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1 - Objetivo

A presente Publicacdo 16 ou Regulamento Geral da Certificacdo de Sistemas de Gestdo de
Seguranca da Informacdo (Pbl6), complementando o disposto no Manual de seguranca da
informacdo da SAS CERTIFICADORA Ltda. estabelece requisitos: da certificacdo de Sistemas de
Gestdo de Seguranca da Informacédo; da concesséo, uso e cancelamento do respectivo Certificado
de Sistemas de Gestdo de Seguranca da Informacdo SAS; e outros correlatos e/ou afins.

1.1 - O Certificado de Sistemas de Gestdo de Seguranca da Informacdo SAS é um certificado de
conformidade com a norma brasileira:

NBR ISO/IEC 27001:2022 - Sistemas de Gestdo de Seguranca da informacdo— Requisitos

1.2 - A concesséao do Certificado de Sistemas de Gestado de Seguranca da Informacgdo SAS implica
na avaliacdo e controle das condi¢cdes particulares do Sistema de Gestdo de seguranca da
informacédo para determinada atividade coberta pelo escopo da organizacdo, mas ndo constitui uma
certificacdo de produtos, processos ou servicos.

2 - Solicitacdo de Certificacdo de Sistemas de Gestdo de Seguranca da informacdo SAS

2.1 - A SAS exige que um representante autorizado da organizagdo solicitante forneca as
informacdes necessarias para lhe permitir estabelecer o seguinte:

a) o escopo desejado da certificacao;

b) detalhes pertinentes da organizagdo solicitante conforme requerido pelo esquema de
certificacdo especifico, incluindo seu nome e o endereco das suas plantas, seus processos e
operagdes, recursos técnicos e humanos, fungées, relacionamentos e quaisquer obrigacdes
legais pertinentes;

c) identificacdo de todos os processos terceirizados usados pela organizacdo que afetardo a
conformidade com os requisitos;

d) as normas ou outros requisitos para os quais a organiza¢ao solicitante busca certificacao;
e) se consultoria relativa ao sistema de gestdo de seguranca da informacéo a ser certificado
foi fornecida e, se sim, quem forneceu.

NOTAS:

1 - Para sistemas de gestdo integrados, deve incluir informacdes relativas ao nivel de integragéo,
incluindo o nivel de integracdo de documentos, elementos do sistema de gestao e responsabilidades.
2 - Para transferéncia de certificacdo, deve incluir o motivo que levou a transferéncia para a SAS
(caso nédo informe o motivo, esta op¢éo deve ser formalizada).

2.2 - Para a solicitacdo serd utilizado o formulario Questionario de Avaliacdo Preliminar - FORM. 7.
fornecido pela SAS, que inclui:
Informacgdes do cliente relacionadas ao nimero de pessoas que executam certas atividades
idénticas, incluindo:
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— O numero de pessoas que exercem a atividade;

— o tipo de atividade ou processo.

Exemplos de fatores que podem reduzir o nimero de pessoas usadas como base de célculo que

estdo realizando certas atividades idénticas incluem:

— pessoas com acesso somente leitura a informacao para desempenhar suas fungdes;

— pessoas sem acesso as instalacbes de processamento de informacfes da organizacdo no
ambito do SGSI;

— pessoas que tém acesso restrito demonstravel especifico as instalacbes de processamento
de informagbes da empresa no escopo do SGSI;

— pessoas que exercem atividades em que sdo implementadas limitacbes estritas para
restringir a divulgacdo de informacdes, por exemplo, medidas que proibem pertences e
dispositivos pessoais na area de trabalho.

NOTAS:

1 - Para sistemas de gestao integrados, deve incluir informacdes relativas ao nivel de integracao,
incluindo o nivel de integracéo de documentos, elementos do sistema de gestdo e responsabilidades.
2 - Para transferéncia de certificacao, deve incluir o motivo que levou a transferéncia para a SAS
(caso nédo informe o motivo, esta op¢ao deve ser formalizada).

3 - Analise da Solicitacéo

3.1 - Recebendo o Questionéario de Avaliagdo Preliminar devidamente respondido, a SAS procedera
uma analise critica da solicitacdo e das informa¢des suplementares de certificacdo para assegurar
que:
a) As informacdes sobre a organizacdo solicitante e seu Sistema de Gestdo de Seguranca da
Informacéo sejam suficientes para desenvolver um programa de auditoria, para a emissdo da
Proposta técnica-comercial/Contrato e para realizagcao da auditoria;

b) Qualquer diferenca reconhecida de interpretagdo entre a SAS e a organizacao solicitante seja
resolvida;

c) A SAS tenha competéncia e capacidade para executar a atividade de certificacao;

d) O escopo solicitado para a certificacdo, a(s) planta(s) das operacdes da organizacdo
solicitante, o tempo necessario para completar as auditorias e quaisquer outros pontos que
influenciem o servico de certificacdo sejam levados em consideracdo (idioma, condi¢cdes de
segurancga, ameacas a imparcialidade etc.);

A SAS utilizara os seguintes formularios e modelos, bem como os documentos abaixo aplicaveis:

e FORM. 7 - Questionario de Avaliacao Preliminar;

e FORM. 9.1 — Proposta técnica-comercial / Contrato de Certificagdo SAS -
Sistemas de Gestéo;

e Registros de competéncias dos auditores e téchicos especialistas.

NOTA:
Deve ser conferida a compatibilidade da atividade econ6mica principal da organiza¢édo constante do
CNPJ - Cadastro Nacional de Pessoa Juridica e escopos de certificagédo solicitados.

3.2 - Apés a andlise critica da solicitacdo, a SAS aceita ou recusa a solicitagdo para a certificagdo. O
aceite € evidenciado através do encaminhamento por e-mail ao solicitante do FORM. 9.1 — Proposta
técnica-comercial / Contrato de Certificacdo SAS - Sistemas de Gestdo. Quando a SAS recusa uma
solicitagdo para certificagdo como resultado da andlise critica, ela documenta os motivos para a
recusa da solicitacéo e deixa claro para o cliente.
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3.3 - Com base nesta andlise critica, a SAS determina as competéncias adequadas que serdo
necessarias para incluir em sua equipe auditora e para a deciséo da certificacao.

4 - Aceite da Proposta técnica-comercial/Contrato de Certificacdo SAS e envio de documentos
complementares

4.1 - Estando de acordo com a Proposta técnica-comercial/Contrato de Certificacdo SAS, a
organizacao solicitante devera formalizar o seu aceite, encaminhando por e-mail a SAS, o FORM. 9.1
— Proposta técnica-comercial / Contrato de Certificagdo SAS - Sistemas de Gestdo com assinatura
na Ultima pagina e rubrica nas demais, juntamente com a documentacdo abaixo, para confirmacéo
do agendamento das auditorias:

- Cépia do Contrato Social e alteracBes contratuais ou Ultima alteracao consolidada e seu registro na
Junta Comercial ou 6rgéo equivalente; ou Estatuto da organizacao.

4.2 - Em caso de alteracao dessa documentacdo, a mesma devera ser encaminhada a SAS sob o
risco de perda da concessdo ou manutencdo da certificacdo e podera ser solicitada a organizagéo
pelo auditor lider para andlise, quando da realizacdo da auditoria de supervisdo, conforme FORM. 8
— Lista de documentos da empresa solicitante.

5 - Programa de auditoria

5.1 - Um programa de auditoria - FORM. 10, para o ciclo completo de certificagédo, de trés anos, é
elaborado pela SAS, sob a supervisdo da Diretoria de Certificagdo e/ou Técnica para identificar
claramente a(s) atividade(s) de auditoria necessaria(s) para demonstrar que o sistema de gestdo de
seguranca da informacdo do cliente atende aos requisitos para certificagcdo para a(s) norma(s)
selecionada(s) ou outro(s) documento(s) normativo(s). O programa de auditoria para o ciclo de
certificacdo cobre todos os requisitos do sistema de gestdo de seguranca da informacao.

5.2 - O programa de auditoria inclui uma auditoria inicial em duas fases, auditorias de superviséo
(manutengé@o) no primeiro e no segundo ano apos a decisdo de certificacdo, e uma auditoria de
recertificacdo no terceiro ano, antes do vencimento da certificacdo. O primeiro ciclo de certificacdo de
trés anos inicia-se com a decisdo de certificacdo. Os ciclos subsequentes iniciam com a decisdo de
recertificacdo. A determinacdo do programa de auditoria e de quaisquer ajustes subsequentes
considera o tamanho da organizacgéo cliente, o escopo e a complexidade de seu sistema de gestéo,
produtos e processos, assim como o nivel demonstrado de eficacia dos Sistemas de Gestdo de
Seguranca da Informacao e os resultados de quaisquer auditorias anteriores.

5.2.1 — As auditorias de supervisdo deverdo ser realizadas no minimo uma vez a cada ano do
calendario, exceto em anos de recertificacdo. A data da primeira auditoria de supervisdo, apés a
certificacdo inicial, ndo pode ultrapassar 12 meses a partir da data da decisdo da certificacdo (ver
14.2.2).

5.3 - Em casos em que a organizagdo e/ou a SAS é afetada por algum evento fora de seu controle
ou evento de forca maior, ou em outros casos, a critério da SAS, é analisada a viabilidade, riscos e
oportunidades, podendo:

e Realizar uma auditoria presencial conforme previamente programado;

e Optar por realizar uma auditoria remota parcial e posteriormente uma auditoria presencial
complementando o0s requisitos minimos necessarios (quando a visita a obra for
imprescindivel, por exemplo);

¢ Realizar uma auditoria totalmente remota (em caso de auséncia de obras, por exemplo);

o Recomendar postergar a realizacdo da auditoria completa presencial e/ou

e Estender a validade do certificado sem a realizacdo de auditoria por, no maximo, 6 (seis)
meses, na qual serdo entdo avaliados todos 0s requisitos previstos no programa de auditoria.
Neste caso, ndo haverd alteragédo no ciclo da certificacdo, mantendo-se, mesmo em caso de
recertificacdo, a data prevista para a proxima auditoria (sempre que possivel).
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5.3.1 - Sao analisadas as respostas da organizacdo as questdes de evento de forca maior, que séo
encaminhadas previamente pela SAS por e-mail, e outros requisitos necessarios para garantir um
resultado de auditoria eficaz, levando em consideracdo, a maneira como a organizacdo estara
operando no momento do evento, 0 uso de equipamentos e o tipo e a complexidade da organizacdo
(atividades/servicos administrativos ou atividades de construcdo, industriais, saude, mineracao,
agronegécio, transporte e outros).

NOTA:

Séo considerados eventos fora de seu controle ou evento de forca maior: guerras, greves,
instabilidade politica, tensdo geopolitica, terrorismo, crime, pandemia, terremoto, inundacao, invasao
criminosa de computadores ou outros desastres naturais ou causados pelo homem.

5.4 - Pode ser necessario também, ajustar a frequéncia das auditorias de supervisdo para acomodar
fatores como sazonalidade, eventos de forga maior ou certificacdo de sistemas de gestéo de duragéo
limitada (ex. plantas de construcdo temporarias), podendo haver também ajustes no
dimensionamento do tempo total de auditoria.

5.5 - Quando a SAS levar em conta certificacdo ja concedida ao cliente e auditorias realizadas por
outro organismo de certificacdo, ele obtém e mantém evidéncias suficientes, como relatérios e
documentacao de acdes corretivas para qualquer ndo conformidade (ver item 13.4).

A SAS, baseada na informacao obtida, justifica e registra quaisquer ajustes ao programa de auditoria
existente e acompanha a implementacdo de acdes corretivas relativas a ndo conformidades
anteriores.

5.6 - Onde o cliente opera em regime de turnos, as atividades que acontecem durante o turno de
trabalho devem ser consideradas na elabora¢&o do programa de auditoria e nos planos de auditoria.

5.7 Consideracdes gerais

O programa de auditoria para auditorias SGSI leva em consideragdo os controles de seguranca da
informacé&o determinados pelo cliente.

NOTA 1: Os controles de seguranca da informacg&o podem ser da NBR ISO/IEC 27001:2022, Anexo
A elou outra(s) norma(s) aplicavel(is) e/ou autoprojetados.

NOTA 2: Mais orientacdes sobre auditoria sdo fornecidas na ISO/IEC 27007.

6 - Determinacédo do tempo de auditoria

6.1 - O procedimento documentado da SAS para determinar o tempo de auditoria esta descrito no
Anexo C desta Pb, e para cada cliente é calculado o tempo necessario para planejar, realizar e
relatar uma auditoria completa e eficaz do sistema de gestédo de seguranca da informacao do cliente.
6.2 - Ao determinar o tempo de auditoria, a SAS considera, entre outros, 0s seguintes aspectos:

a) os requisitos da norma de sistema de gestao pertinente;

b) complexidade do cliente e seu sistema de gestdo de seguranga da informacéao;

) contexto tecnolégico e regulatério;

d) qualquer terceirizagdo de quaisquer atividades incluidas no escopo do sistema de gestédo de
seguranca da informacao;

e) os resultados de quaisquer auditorias anteriores;
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f) o tamanho e o numero de locais, sua localizacao geografica e consideracdes de multi-site;
g) os riscos associados aos produtos, processos ou atividades da organizagéo;

h) se as auditorias sdo combinadas, conjuntas ou integradas.

NOTAS:
1 - O tempo gasto em deslocamento para chegar e deixar os locais auditados nédo esta incluido no
célculo da duracdo da auditoria do sistema de gestéo.

2 - Em caso de auditoria, remota, a determinac¢do do tempo de auditoria ndo leva em consideracdo
possiveis falhas de conexdo. Caso essas falhas ocorram, deverdo ser avaliadas pelo auditor lider,
gue devera fazer os ajustes necessarios no plano de auditoria juntamente com a organizacao
auditada. Em casos de dividas ou impossibilidade de se prosseguir com a auditoria, a SAS devera
ser contatada pelo auditor lider.

6.3 - A duracdo da auditoria do sistema de gestdo e a sua justificativa sdo registrados através do
software de gerenciamento de auditorias SAS, com auxilio das informagBes constantes no
Questionario de Avaliacdo Preliminar - FORM. 7 e nos Dados das Obras e Dados Complementares
— FORM. 7.2.

6.4 - O tempo utilizado por qualquer membro da equipe que nédo for designado como auditor (por
exemplo, especialistas técnicos, tradutores, intérpretes, observadores e auditores em treinamento)
ndo contam na duracdo da auditoria de sistema de gestdo estabelecida.

NOTAS:
1 - Para o uso de tradutores e intérpretes pode ser preciso um tempo adicional de auditoria.

2 - Para o uso de TICs (tecnologias de informacéo e comunicacao) pode ser preciso tempo adicional
bem como pode haver reducdo do tempo e eventual ganho de amostragem, conforme avaliagdo da
SAS.

6.5 - A SAS Certificadora utiliza o Anexo C para determinar o dimensionamento da auditoria.

7 - Observadores, especialistas técnicos e guias
7.1 - Observadores
A presenca e a justificativa para observadores durante uma atividade de auditoria sdo acordadas

entre a SAS e o cliente antes da realizagdo da auditoria. A equipe auditora assegura que 0S
observadores ndo influenciem ou interfiram indevidamente no processo ou no resultado da auditoria.

NOTA:
Os observadores podem ser membros da organizacdo do cliente, consultores, pessoal do
organismo de acreditacdo realizando uma testemunha, reguladores ou outras pessoas justificadas.

7.2 - Especialistas técnicos
O papel dos especialistas técnicos durante uma auditoria € acordado entre a SAS e o cliente antes

da condugdo da auditoria. Um especialista técnico ndo atua como auditor na equipe auditora. Os
especialistas técnicos sdo acompanhados por um auditor.
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NOTA:
Os especialistas técnicos podem fornecer assessoramento a equipe auditora para a
preparagdo, planejamento ou auditoria.

7.3 - Guias

Cada auditor sera acompanhado por um guia, a menos se acordado de outra forma pelo auditor lider
e pelo cliente. Os guias sdo designados pela equipe auditora para facilitar a auditoria. A equipe
auditora deve assegurar que os guias ndo influenciem ou interfiram no processo ou no resultado da
auditoria, podendo solicitar sua substituicdo, quando apropriado.

NOTAS:
1 - As responsabilidades de um guia podem incluir:

a) estabelecer contatos e horarios para entrevistas;

b) organizar visitas para partes especificas do local ou da organizacao;

C) assegurar que regras relativas aos procedimentos de seguranca e seguridade do local sejam
conhecidas e respeitadas pelos membros da equipe auditora;

d) testemunhar a auditoria em nome do cliente;

e) fornecer esclarecimento ou informacdes, conforme requisitado pelo auditor.

2 - Quando apropriado, o auditado pode também atuar como guia.

8 — Plano de auditoria
8.1 - Generalidades

8.1.1 - A SAS assegura, através do FORM. 11 - Carta de Comunicagado de Auditoria, que um plano
de auditoria é estabelecido antes de cada auditoria identificada no programa de auditoria, que sirva
de base para um acordo em relacdo a realizacdo e programacao das atividades de auditoria.

8.1.2 - O plano de auditoria € elaborado pela SAS, sob a supervisédo da Diretoria de Certificacdo e/ou
Técnica. Sempre que necessario, o auditor lider também elaboraréd o plano de auditoria ou revisara o
planejamento durante a auditoria.

8.1.3 - Nos casos em que a organizacao certificada e/ou a SAS é afetada por algum evento fora de
seu controle ou de forca maior que ndo permita a realizacdo no prazo previsto das auditorias
programadas, a SAS planeja suas acoes:

» Contatando os clientes individualmente ou através de carta circular e/ou inserindo
informacdes no website;

» Avaliando, caso a caso, se 0s procedimentos SAS permitem que o0 evento previsto pode ser
postergado e eventuais acfes necessarias e riscos decorrentes deste adiamento (auditoria
remota ou documental para andlise de risco de adiamento ou extensdo da validade do
certificado);

e avaliando a necessidade, a possibilidade e os riscos e oportunidades de realizar a auditoria
total ou parcialmente de forma remota com utilizacdo de Tecnologia da Informacédo e
Comunicacéo — TIC;

e provendo os devidos treinamentos de forma a garantir que as a¢des tomadas sejam eficazes
e garantam que as decisdes decorrentes sejam baseadas em evidéncias objetivas.
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8.1.4 - A SAS avalia a complexidade da organizacao e tipo de auditoria apropriados. No caso de
organizacdes, processos ou produtos e servicos complexos e onde 0s objetivos do tipo de auditoria
exigem uma avaliacdo completa da amostra padrdo e mais ampla, uma analise cuidadosa da
viabilidade das auditorias remotas para avaliar completamente a conformidade da organizacdo todos
0S requisitos devem ser executados.

8.1.5 - A SAS se baseia na_identificacdo documentada dos riscos e oportunidades que podem
impactar a auditoria, para decisdo de realizacdo das auditorias com utilizacdo de TICs.

NOTA: O plano de auditoria faz referéncia as ferramentas tecnoldgicas usadas para auxiliar a
auditoria remota.

8.1.6 - Deciséao pelarealizacdo de auditoria remota

8.1.6.1 - A conclusdo sobre a decisdo de se realizar ou ndo a auditoria remota cabe a SAS
Certificadora e é baseada na avaliacdo da infraestrutura apropriada, no tipo de auditoria, na
complexidade dos processos e na capacidade de atender aos objetivos da auditoria.

8.1.6.2 - Todas as outras situagcdes potenciais devem ser tratadas por medidas apropriadas a serem
refletidas conforme necessario no plano de auditoria. Apesar de usar métodos de auditoria remota, a
confianca de que os objetivos de auditoria desejados serdo alcangcados deve ser mantida.

8.1.6.3 - Todas as andlises de risco e oportunidades, bem como a deciséo da SAS, sdo registradas e
comunicadas as organizacdes certificadas.

8.1.7 - Para a realizacdo de auditorias remotas é utilizada TIC — Tecnologia da Informacéo e
Comunicacdao, preferencialmente através da ferramenta “Microsoft Teams" ou similar autorizado pela
SAS (link a ser informado pela SAS). A equipe auditora e a organizacdo devem prover de
equipamento apropriado para realizagdo da auditoria, tais como notebook com tela de no minimo 10
polegadas, camera propria ou externa e microfone, para que seja permitida a perfeita visualizacdo e
comunicagdo com a organizacao cliente.

O uso de aparelho celular também é permitido, mas deve ser utilizado apenas quando nao tiver outra
opcao, em caso de perda de comunicacgdo total durante a auditoria através da ferramentas TIC —
Tecnologia da Informacdo e Comunicacao ou similar no notebook. O uso de aparelho celular também
€ permitido, mas deve ser utilizado apenas quando nao tiver outra op¢do, em caso de perda de
comunicacdo total durante a auditoria através da ferramenta TIC — Tecnologia da Informacado e
Comunicacdo ou similar no notebook. Também é permitido solicitar, & organiza¢do auditada,
filmagens via aparelho celular ou drones e gravagdes para permitir que o auditor verifique processos,
setores e instalagcbes da organizacdo auditada, bem como realize entrevistas com o pessoal
auditado.

8.1.8 - A SAS realiza, antes da auditoria, treinamento/teste para a equipe auditora e para a
organizacdo a ser auditada para acessar a ferramenta TIC — Tecnologia da Informacdo e
Comunicacao. Conhecimento e habilidade dos membros da equipe auditora em acessar e utilizar a
ferramenta de TIC sdo avaliados neste momento e, caso nao seja evidenciada, a SAS procedera a
troca da equipe auditora.

8.1.9 - A SAS e a Organizacgéo auditada possuem responsabilidades sobre o uso da TIC - Tecnologia
da Informacgédo e Comunicacgdo, podendo a auditoria ser interrompida em casos de falha na conexao
ou outros fatores que venham a prejudicar o cumprimento dos objetivos da auditoria.

NOTA:
Em caso de auditorias remotas, para a preparagdo da conclusdo, o auditor deve levar em
consideracéo as respostas para as questdes apresentadas na reunidao de abertura.
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8.2 - Comunicacao do plano de auditoria

8.2.1 - A comunicagao do plano de auditoria com a informagéo das datas da auditoria, da forma de
realizacdo, se remota e/ou presencial, dos processos a serem auditados, dentre outros necessarios,
previamente acordados com a organizacdo cliente, é realizada através do FORM. 11 - Carta de
Comunicacao de Auditoria, com antecedéncia razoavel (ndo menos do que sete dias, exceto em
casos de agendamento de ultima hora ou demora no envio da documentacédo pela empresa).

8.2.2 - A SAS analisa a viabilidade, riscos e oportunidades para a realizacdo de uma auditoria remota
utilizando a TIC - Tecnologia da Informacdo e Comunicacéo, através do Diretor de Certificacdo e da
Equipe Auditora SAS, confirmado com a organizacao cliente no planejamento da auditoria e validado
na prépria auditoria..

8.2.3 - Em caso de uso da TIC - Tecnologia da Informagdo e Comunicacdo, durante auditorias
remotas, a SAS e a Organizacdo declaram que definiram previamente os recursos a serem utilizados
e avaliaram previamente a habilidade e conhecimento dos envolvidos no seu uso.

8.2.4 - O planejamento de uma auditoria remota inclui:

a) a avaliacdo e documentacéo da viabilidade e dos riscos com o auditado;

b) determinar as diferentes TICs utilizadas, preferencialmente “Microsoft Teams” e como serdo
utilizadas;

c) definir a agenda que pode precisar acomodar disposicdes diferentes de uma auditoria no local (por
exemplo, melhor definicdo de tarefas por diferentes membros da equipe para garantir que 0s
auditores auditem separadamente e fazer melhor uso do tempo, definicAo mais detalhada dos temas
a serem tratados em diferentes momentos que exigirdo uma compreensdo melhor e prévia dos
processos da organizagéo, etc.);

d) permitir que a organizacao identifique as pessoas a serem auditadas e garanta sua disponibilidade
em um horério definido conforme identificacdo dos itens a serem auditados.

8.2.5 - Previamente & auditoria, um membro da SAS contata a organizacdo a ser auditada e a equipe
auditora de forma a visualizar um teste sobre o uso das TIC, para confirmar que ha uma conexao
estavel e se as pessoas sabem como usar a tecnologia.

8.2.6 - As conclusbes, apds a analise de riscos e oportunidades, fornecem a base para definir quais
processos serdo auditados sob quais TICs.

8.2.7 - O auditor também deve confirmar com a organizacao a viabilidade do método de auditoria
remota proposto no programa, com base nas TICs exigidas e no seu conhecimento da organizacao.
Isso inclui a verificagdo de que as pessoas envolvidas saberdo usar a ferramenta. O auditor analisa
0s riscos e oportunidades determinados a luz dessa auditoria especifica e seus objetivos e pode
propor alteragcfes no uso determinado das TICs.

8.2.8 - O plano de auditoria ira identificar claramente o que, quando e como a auditoria sera
conduzida. Nele estdo descritos como as TIC serdo utilizadas e até que ponto serdo usadas para os
objetivos da auditoria e para otimizar sua eficacia e eficiéncia.

8.2.9 - A avaliacdo e documentacédo da viabilidade e dos riscos da realizacdo da auditoria de forma
remota com o auditado devem ser confirmados pelo auditor lider na reunido de abertura.

8.2.10 - A SAS e a Organizacao, através da concordancia em realizar a auditoria, declaram que
analisaram a viabilidade, os riscos e as oportunidades e que eventuais divergéncias foram
previamente resolvidas.

8.2.11 - Em caso de uso de Tecnologias de Informacdo e Comunicagdo — TIC, durante auditorias
remotas, a SAS e a Organizacao declaram que definiram previamente os recursos a serem utilizados
e avaliaram previamente a habilidade e conhecimento dos envolvidos no seu uso.
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8.3 - Comunicacdo relativa aos membros da equipe auditora

A SAS fornece o nome e, quando solicitado, torna disponiveis informacdes curriculares de cada
membro da equipe auditora, com tempo suficiente para o cliente pedir a substituicdo de qualquer
auditor ou especialista técnico em especial e para a SAS fazer a substituicdo em resposta a qualquer
objecao valida, incluindo ameacas a imparcialidade. Este pedido devera ser feito em, nho maximo, 2
(dois) dias ap6s o recebimento do FORM. 11 - Carta de Comunicagdo de Auditoria e sera apreciado
pelo Diretor de Certificacdo que, concordando, fara as substituicbes necessarias na equipe auditora.

9 - Auditoria de Certificacao inicial
9.1 Generalidades

A auditoria inicial de certificacdo de um sistema de gestdo de seguranca da informacdo sera
realizada em duas fases: fase 1 e fase 2.

NOTAS:
Pré-Auditoria (opcional):
1 - Opcionalmente para a organizacéo solicitante, a SAS podera realizar uma pré-auditoria para:
a) Esclarecer a organizacao sobre o processo de certificacdo da SAS;
b) Verificar sucintamente o grau de implementacdo do sistema de gestdo de seguranca da
informacédo e a compreensao do cliente quanto a norma aplicavel.

2 - O dimensionamento do numero de auditores necessarios a realizacdo da pré-auditoria sera
acordado entre a SAS e a organizacao solicitante, porém néo sera inferior a um dia.

3 - Quaisquer constatacdes que poderiam ser identificadas como ndo conformidades na auditoria de
certificagdo, deverdo ser relatadas a organizagcdo solicitante e registradas como “"areas de
preocupacdo” no FORM. 11.1.

4 - Esta pré-auditoria pode ser realizada de forma remota, utilizando a TIC - Tecnologia da
Informacéo e Comunicacéao.

9.2- Fase 1l

9.2.1 - O planejamento assegura que o0s objetivos da fase 1 possam ser atingidos e que o cliente seja
informado sobre quaisquer atividades “in-loco” durante a fase 1.

NOTA:
A fase 1 ndo requer um plano de auditoria formal.

9.2.1.1 - A SAS Certificadora exige que o cliente tome todas as providéncias necessarias para
garantir o acesso aos relatérios de auditoria interna e aos relatérios de revisdes
independentes da seguranca da informacgéo.

9.2.2 - Os objetivos da fase 1 séo:

a) analisar a informacéo documentada do sistema de gestdo de seguranca da informacéo do cliente;

b) avaliar as condi¢cbes especificas da planta do cliente e discutir com o pessoal do cliente, a fim de
determinar o grau de preparacéo para a fase 2;
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c) analisar a situacdo e a compreensdo do cliente quanto aos requisitos da norma, em especial com
relacdo a identificacdo de aspectos-chave ou significativos de desempenho, de processos, de
objetivos e da operacgdo do sistema de gestdo de seguranca da informacao;

d) obter as informacdes necessarias em relacdo ao escopo do sistema de gestdo de seguranca da
informacéo, incluindo:

a(s) planta(s) do cliente;

processos e equipamento utilizado;

niveis dos controles estabelecidos (particularmente no caso de clientes i-site);

requisitos estatutarios e regulatérios aplicaveis;

e) analisar a alocacgéo de recursos para a fase 2 e acordar com o cliente os detalhes da fase 2;

f) permitir o planejamento da fase 2, obtendo um entendimento suficiente do sistema de gestdo de
seguranca da informacdo do cliente e do seu funcionamento no local, no contexto da norma de
sistema de gestdo ou outro documento normativo;

g) avaliar se as auditorias internas e as andlises criticas pela direcdo estdo sendo planejadas e
realizadas, e se o0 nivel de implementacdo do sistema de gestdo de seguranca da informacéo
demonstra que o cliente esta pronto para a fase 2.

NOTAS:

1 - Se ao menos parte da Fase 1 for realizada nas instala¢des do cliente, isto pode auxiliar a alcangar
os objetivos citados acima.

2 - E possivel a realizacdo de auditoria Fase 1 nas instalacbes da SAS e/ou de forma remota
utilizando a TIC - Tecnologia da Informacdo e Comunicacgéo, a critério do Diretor de Certificagéo,
quando as instalagbes do cliente estiverem localizadas a uma distancia da sede da SAS que gere
custos adicionais significativos ou em casos em que a organizacdo e/ou a SAS é afetada por algum
evento fora de seu controle ou evento de forga maior, analisada pela SAS a viabilidade, riscos e
oportunidades, desde que os objetivos definidos em “9.2.2” sejam atendidos. A equipe auditora deve
registrar o resultado da avaliacdo dos riscos e oportunidades.

3 - Caso a auditoria da Fase 1 ndo sejarealizada inloco (presencial ou remota), tal situacéo ser
justificada pela SAS. Neste caso, a SAS assegura que todas as avaliagcdes apliciveis para a Fase 1
sejam realizadas até o término da Fase 2. O tempo de auditoria da Fase 1 previsto sera fracionado
em 50% e a metade acrescida ao tempo da Fase 2.

9.2.3 - As conclusdes documentadas com relacédo ao atendimento dos objetivos da fase 1 e a aptidao
para seguir a fase 2 sdo comunicadas ao cliente, incluindo a identificacdo de quaisquer areas de
preocupacdo que poderiam ser classificadas como ndo conformidades durante a fase 2. Os
resultados da fase 1 serdo registrados com a utilizacdo do FORM. 11.1 — Relat6rio de Auditoria.

9.2.4 - Na determinacdo do intervalo entre as fases 1 e 2, a SAS leva em consideragdo as
necessidades do cliente em resolver as areas de preocupacdo identificadas durante a fase 1.
Também pode ser preciso que a SAS revise seus preparativos para a fase 2.

Se ocorrerem quaisquer mudancas significativas que impactem o sistema de gestéo de seguranca da
informacédo, a SAS considera a necessidade de repetir parte ou toda a fasel. O cliente é informado
gue os resultados da fase 1 podem causar o adiamento ou cancelamento da fase 2.

NOTAS:

1 - Convém que o intervalo entre a fase 1 e a fase 2 seja de no minimo quinze (15) dias, devendo ser
levado em consideracdo as necessidades do cliente em resolver as areas de preocupacao
identificadas durante a Visita Inicial - fase 1 e da SAS em revisar seus preparativos para a
auditoria fase 2.
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2 - E aceitavel realizar as auditorias da fase 1 e da fase 2 sequencialmente, desde que:

- 0s objetivos individuais de cada fase sejam atendidos, podendo ser identificadas areas de
preocupacdes na fase 1,

- qualquer constatacdo feita, independentemente da fase, seja encerrada antes da decisdo de
certificag@o. As areas de preocupacgOes identificadas na fase 1 e ndo resolvidas serdo classificadas
como nao conformidades na fase 2.

- 0 nivel de implementacdo do sistema de gestdo de seguranca da informacao verificado na fase 1
comprove que o cliente esta pronto para a auditoria fase 2.

3 - Nao é recomendado que o tempo decorrido entre as auditorias da fase 1 e da fase 2 seja superior
a 3 (trés) meses.

4 - Durante a fase 1, a equipe de auditoria deve confirmar o nivel de integracdo do Sistema de
Gestdo. A SAS revé e modifica, se necessério, o periodo de duracdo da auditoria que foi baseado
em informacgdes fornecidas na fase de analise da solicitagéo (IAF MD 11).

5 - Ter uma pessoa da SAS Certificadora que ndo estad envolvida na auditoria revisando o
relatério e que decide prosseguir e confirma a competéncia dos membros da equipe de
auditoria para o fase 2 oferece um grau de mitigacdo para os riscos envolvidos. No entanto,
outras medidas de mitigacdo de risco podem estar em vigor para atingir o mesmo objetivo.

6 - A SAS Certificadora informa o cliente sobre os outros tipos de informacdes e registros que
podem ser necessarios para um exame detalhado durante a fase 2.

9.3-Fase 2

9.3.1 - Com base nas conclusdes documentadas no relatério de auditoria da fase 1, a SAS
Certificadora deve elaborar um plano de auditoria para a realizacdo da fase 2. Além de avaliar a
implementacao efetiva do SGSI, o objetivo do fase 2 é confirmar que o cliente adere as suas proprias
politicas, objetivos e procedimentos.

Paratal, a auditoria deve centrar-se nos seguintes aspetos:

a) lideranca da alta administracdo e comprometimento com os objetivos de seguranca da
informacéo;

b) avaliacdo de riscos relacionados a seguranca da informacdo; a auditoria deve também
assegurar que as avaliacdes produzem resultados coerentes, validos e comparaveis, se
repetidas;

c¢) determinacdo de controles com base nos processos de avaliacdo de riscos de seguranca
da informacgdo e tratamento de riscos;

d) desempenho da seguranca da informacao e a eficacia do SGSI, avaliando-os em relacéo
aos objetivos de seguranca da informacéo;

e) correspondéncia entre os controles determinados, a Declaracdo de Aplicabilidade, os
resultados da avaliagcdo de risco de seguranca da informacgdo, o processo de tratamento de
risco e a politica e objetivos de seguranc¢a da informacéo;

f) Implementacdo de controlos (ver Anexo E para exemplos de controles de auditoria) tendo
em conta o contexto externo e interno e 0s riscos conexos, bem como a monitorizagao,
medicdo e analise dos processos e controlos de seguranca da informacgao pela organizacgao, a
fim de determinar se os controlos declarados como sendo implementados sao efetivamente
aplicados e eficazes no seu conjunto;
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g) programas, processos, procedimentos, registros, auditorias internas e revisdes da
eficacia do SGSI para garantir que sejam rastredveis as decisGes da alta administracdo e a
politica e objetivos de seguranc¢a da informacéo.

Os resultados da auditoria fase 2 serdo registrados com a utilizagdo do FORM. 11.1 — Relatorio de
Auditoria e FORM. 11.2- Registro de Ndo Conformidade e comunicados ao cliente.

9.3.2 - A SAS néo incentiva a realizagdo de auditoria de certificacdo (Fase 2) quando a organizacao
cliente e/ou a SAS é afetada por algum evento fora de seu controle ou de forga maior que néo
permita a realizacéo in loco da auditoria completa.

9.3.3 -Escopo da certificagcdo SGSI

9.3.4 - A equipe de auditoria deve auditar o SGSI do cliente coberto pelo escopo definido em
relacdo a todos os requisitos de certificacdo aplicaveis. A SAS Certificadora confirma, no
ambito do SGSI do cliente, que o cliente atende aos requisitos estabelecidos na ISO/IEC
27001:2022, 4.3.

9.3.5 - A SAS Certificadora garante que a avaliacdo e o tratamento de riscos de seguranca da
informacgé&o do cliente reflitam adequadamente suas atividades e se estendam aos limites de
suas atividades, conforme definido no escopo da certificacdo. A SAS Certificadora deve
confirmar que isso se reflete no escopo do SGSI do cliente. A SAS Certificadora deve verificar
se existe uma declaracdo de confiabilidade para o &mbito da certificacao.

9.3.6 - A SAS Certificadora garante que as interfaces com servicos ou atividades que néao
estejam completamente dentro do escopo do SGSI sejam abordadas no SGSI sujeito a
certificacdo e sejam incluidas na avaliacdo de risco de seguranca da informacdo do cliente.
Um exemplo de tal situacdo € o compartilhamento de instalacdes (por exemplo, sistemas de
Tl, bancos de dados e sistemas de telecomunicacdes ou a terceirizagdo de uma funcéo de
negdcios) com outras organizacgdes.

10 - Conclusdes da auditoria de certificacdo inicial

A equipe auditora analisa todas as informacdes e evidéncias coletadas durante as fases 1 e 2, a fim
de analisar as constatacdes e concordar quanto as conclusdes da auditoria.

11 - Conduzindo auditorias
11.1 - Generalidades

11.1.1 - A SAS tem um processo para realizar auditorias in loco (presenciais ou remotas). Esse
processo inclui uma reunido de abertura no inicio da auditoria e uma reunido de encerramento ao
final da auditoria e € descrito no documento PO - Auditores/Técnicos Especialistas - documentos e
principais requisitos para realizacao da auditoria.

11.1.2 - Quando parte da auditoria for realizada de forma remota ou quando o local a ser auditado for
virtual, as evidéncias obtidas durante este tipo de auditoria deveréo ser suficientes para permitir que
a SAS tome uma deciséo consciente sobre a conformidade do requisito em questéo. Conhecimento e
habilidade dos membros da equipe auditora em acessar e utilizar a ferramenta de TIC — Tecnologia
da Informacao e Comunicacao sdo avaliados.

NOTA:

E permitido o uso e o registro no relatério de auditoria de informacdes coletadas por meio de
imagens e audios gerados pela organizacdo auditada em auditorias remotas (através de aparelhos
celulares, drones), de forma a permitir que o auditor verifique processos, setores e instalacfes da
organizagao auditada, bem como realize entrevistas com o pessoal auditado.
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11.1.3 - Em uma auditoria remota, é importante que sejam permitidas pequenas interrup¢des, tipicas
daquelas que geralmente ocorrem de maneira nao planejada em uma auditoria presencial. Também
€ aceitavel que o auditor informe o auditado quando for necessaria uma interrupcao para ler e
analisar as informacdes fornecidas. Isso permite uma maior compreensdo da documentacdo e
evidéncias apresentadas e a determinacado de perguntas adicionais antes da nova reuniao.

11.1.4 - A equipe auditora deve solicitar autorizacdo da organizacdo auditada, antes de proceder
guaisquer fotos / capturas de tela de documentos ou registros ou outro tipo de evidéncia.

11.1.5 - Em uma auditoria remota, também é recomendavel que informa¢des documentadas que
serdo analisadas de maneira assincrona sejam compartilhadas em um sistema seguro e acordado,
como nuvem, rede virtual privada ou outros sistemas de compartilhamento de arquivos.

NOTA: Auditorias in loco podem incluir acesso remoto a sites eletrbnicos que contenham
informacgdes pertinentes a auditoria do sistema de gestdo. Pode ser considerado o uso de meios
eletrénicos para a conducgéo de auditorias.

11.2 - Comunicacédo durante a auditoria

11.2.1 Durante a auditoria, a equipe auditora avalia periodicamente o progresso da auditoria e troca
informacdes. O auditor lider redistribui o trabalho entre os membros da equipe auditora, conforme
necessario, e comunica periodicamente o progresso da auditoria e quaisquer preocupacdes ao
cliente.

11.2.2 Quando a evidéncia disponivel da auditoria indicar que o0s objetivos da auditoria s&o
inatingiveis ou sugerir a presenca de um risco imediato e significativo (por exemplo, seguranca), o
auditor lider relata esse fato ao cliente e, se possivel, a SAS, para determinar a agéo apropriada. Tal
acdo pode incluir a reconfirmacdo ou a modificagdo do plano de auditoria, mudangas nos objetivos
ou no escopo da auditoria ou 0 encerramento da auditoria. O auditor lider relata o resultado da acao
para a SAS.

11.2.3 O auditor lider analisa com o cliente qualquer necessidade de mudancas no escopo da
auditoria, que fique aparente com o progresso das atividades da auditoria no local, e relata essas
mudancas ao organismo de certificacao.

11.2.4 - Em auditorias remotas, 0 planejamento das atividades leva em consideracdo a necessidade
de acomodar disposi¢cfes diferentes de uma auditoria no local (por exemplo, melhor definicdo de
tarefas por diferentes membros da equipe para garantir que os auditores auditem separadamente e
fazer melhor uso do tempo, definicho mais detalhada dos temas a serem tratados em diferentes
momentos que exigirdo uma compreensdo melhor e prévia dos processos da organizacao, etc.).

11.2.5 - A equipe de auditoria da SAS Certificadora:

a) exige que o cliente demonstre que a avaliacdo dos riscos relacionados a seguranca da
informacéo é relevante e adequada para a operacdo do SGSI dentro do escopo do SGSI;

b) estabelece se os procedimentos do cliente para a identificacdo, exame e avaliagcdo de
riscos relacionados a seguranca da informacdo e os resultados de sua implementagdo sao
consistentes com a politica, objetivos e metas do cliente.

A SAS Certificadora também verifica se os procedimentos utilizados na avaliacdo dos riscos
sdo solidos e corretamente aplicados.
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11.3 - Identificacéo e registro das constatacfes de auditoria

11.3.1 As constatacBes da auditoria resumindo a conformidade e detalhando as ndo conformidades,
sao identificadas, classificadas, registradas e relatadas (ver FORM. 11.1 — Relatério de auditoria e
FORM. 11.2 — Registro de ndo conformidade) para possibilitar uma tomada de decisdo de
certificacdo fundamentada ou a manutencéo da certificacdo, baseados em:

a) um relato da auditoria da andlise de risco de seguranca da informacao do cliente;

b) quaisquer conjuntos de controle de seguranca da informacdo usados pela organizacéo
parafins de comparacéo, conforme exigido pela ISO/IEC 27001:2022, 6.1.3 ¢).

11.3.2 Oportunidades de melhoria podem ser identificadas e registradas, exceto se proibidas pelos
requisitos de um esquema de certificacdo de sistema de gestdo de seguranca da informacao.
Entretanto, as constatacfes de auditoria que forem ndo conformidades ndo séo registradas como
oportunidades de melhoria.

11.3.3 Uma constatacdo de ndo conformidade é registrada contra um requisito especifico, e contém
uma declaracéo clara da ndo conformidade, identificando em detalhes as evidéncias nas quais a ndo
conformidade se baseia. As ndo conformidades séo discutidas com o cliente para assegurar que a
evidéncia é precisa e que as ndo conformidades foram compreendidas. Entretanto, o auditor abstém-
se de sugerir a causa das ndo conformidades ou sua solucéo.

NOTA:
O termo “compreendidas” nao significa necessariamente que as ndo conformidades foram aceitas
pelo cliente.

11.3.4 O auditor lider empenha-se em solucionar quaisquer opiniées divergentes entre a equipe
auditora e o cliente, relativas as evidéncias ou constatacées da auditoria, e 0s pontos ndo resolvidos
devem ser registrados.

NOTAS:

Os resultados das auditorias sé@o registrados tendo como base as constatacdes e evidéncias da
auditoria, obedecendo ao seguinte vocabulario:

1 — Nao Conformidade é o ndo atendimento ao Referencial Normativo, caracterizado pela auséncia
de um ou mais requisitos do sistema de gestdo de seguranca da informagcdo ou falha em
implementa-los e manté-los, ou uma situacdo que va, com base em evidéncias objetivas, levantar
davida quanto a capacidade do sistema de gestdo de seguranca da informacdo em atender aos
objetivos estabelecidos ou quanto a qualidade dos produtos ou servicos que a organizacdo oferece,
impedindo a decisdo ou manutencao da certificacao.

Nao devera ser registrada nado conformidade na fase 1 e, sim, apenas “areas de
preocupacao”, se necessario.

1.1 - Nao conformidade maior: serdo classificadas como nao conformidades maiores:

- aquela que comprove que o produto/servigo oferecido ndo atende aos requisitos do cliente e

aos requisitos normativos pertinentes;

- falhas sistémicas no sistema de gestdo de seguranga da informagéo (ndo cumprimento de
um requisito inteiro da norma auditada);

- 0 acimulo de ndao conformidades menores em um mesmo item normativo ou;

- a reincidéncia de uma mesma nao conformidade menor identificada em uma

auditoria anterior (implementacdo de ac¢des planejadas para eliminar a ndo conformidade
menor néo foi eficaz);

- ndo realizacdo de auditoria interna ou analise critica pela direcéo.
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A SAS podera realizar Auditoria Adicional Complementar para avaliacdo in loco da implementacéao e
eficacia das corre¢ces e acbes corretivas das ndo conformidades antes de submeter o processo a
decisdo de certificacdo ou Auditoria Adicional Extraordinaria para acompanhamento das nao
conformidades, necessidade de maior amostragem e outros, ap0s a concessao da certificacao.

1.2 - Nao conformidade menor: falha pontual no atendimento e controle de um requisito.

2 - Oportunidades de Melhoria: constatacbes (ndo aplicaveis a fase 1) focadas nas
areas/processos para possivel melhoria do sistema de gestéo de seguranca da informacéao.

3 - Areas de preocupacio: (constatacdo exclusiva para Pré-auditoria e fase 1) constatacdes da
Pré-auditoria e da Visita Inicial - fase 1 que poderiam ser classificadas como ndo conformidade
durante a Auditoria de Certificagdo — fase 2.

11.3.5 - Caso tenham sido utilizados métodos de auditoria a distancia, o relatorio deve indicar
em que medida foram utilizados na realizacdo da auditoria e a sua eficacia na consecucédo dos
objetivos da auditoria.

11.3.6 - Quando as atividades da organiza¢do néo forem realizadas em um local fisico definido
e, portanto, todas as atividades da organizacdo forem conduzidas remotamente, o relatério de
auditoria deve declarar que todas as atividades da organizacdo sdo conduzidas remotamente.

11.3.7 - O relat6rio deve considerar a adequacdo da organizacao interna e dos procedimentos
adotados pelo cliente para dar confianga no SGSI.

11.3.8 - O relatério inclui um resumo das observagdes mais importantes, positivas e
negativas, sobre a implementacdo e eficidcia dos requisitos do SGSI e dos controles de
seguranca da informacéo.

11.4 - Conducéao dareunido de encerramento

11.4.1 - E realizada uma reunido de encerramento formal, na qual a presenca é registrada, com a
direcdo do cliente e, quando apropriado, com o responséavel pelas fun¢gdes ou processos auditados.
O objetivo da reunido de encerramento, que normalmente é presidida pelo auditor lider, €, entre
outros, apresentar as conclusdes da auditoria, incluindo a recomendacdao relativa a certificacéo.

As nado conformidades sdo apresentadas de tal maneira que possam ser compreendidas, e acorda-
se 0 prazo para resposta.

11.4.2 - Em casos em que a organizacdo e/ou a SAS é afetada por algum evento fora de seu
controle ou evento de for¢ca maior, a critério da SAS, o Auditor Lider pode recomendar ou ndo o
adiamento e/ou extensdo da validade do certificado por no maximo 6 (seis) meses, inserindo no
relatério de auditoria, as justificativas, bem como registrando o risco no relatério de auditoria.

11.4.3 O risco referenciado acima deve ser classificado como “risco_aceitavel” pelo auditor. Isto
significa que, ndo ha comprometimento para a decisdo da SAS em adiar e/ou estender a validade do
certificado, considerando:
e a analise das evidéncias apresentadas na auditoria remota;
e 0 nUmero reduzido de auditores.dia e/ou sites auditados;
e 0 tipo e a complexidade da organizacéo, tais como atividades/servicos administrativos ou
atividades de construcéo, industriais, saude, mineracao, agronegocio, transporte e outros.

11.4.4 - A retroalimentacdo ou a validacdo da andlise do risco em relacdo a realizacdo de uma
auditoria remota utilizando TIC — Tecnologia da Informacéo e Comunicacéo, incluindo sua eficacia e
consecuc¢ao dos objetivos da auditoria é reforcada pelo Auditor Lider. Este pode ter aceito ou nao o
uso deTIC. Em casos de nédo possibilidade de realizacdo e/ou continuidade da auditoria e em casos
de resultados insatisfatérios ou ndo eficazes, as justificativas devem ser inseridas no relatério de
auditoria.
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11.5 - Relatério de auditoria

11.5.1 - A SAS fornece um relatério escrito para cada auditoria ao cliente dentro de um prazo de 10
(dez) dias uteis. A equipe auditora pode identificar oportunidades de melhoria, mas ndo pode
recomendar solucdes especificas. A SAS mantém a propriedade pelo relatério de auditoria.

11.5.2 - O auditor lider assegura a preparacao do relatério de auditoria, € responsavel por seu
contetdo, sendo analisado criticamente pela SAS. O relatorio da auditoria fornece um registro
preciso, conciso e claro da auditoria para possibilitar uma tomada de decisdo de certificacdo
fundamentada.

11.5.3 - Em auditorias remotas, o auditor lider deve confirmar a adequacédo do plano da auditoria
realizada como forma de atualizacdo de dados para analise do risco da SAS para futura auditoria
remota utilizando TIC. Isto inclui a eficacia na consecucao dos objetivos da auditoria.

11.5.4 - O auditor lider deve confirmar também qualquer outra modificacdo necessaria para futuras
auditorias como, por exemplo: escopo da certificacdo, ndo aplicabilidade de itens (verificar
justificativa), descricdo completa do produto, tempo ou data da auditoria, frequéncia da superviséo,
competéncia da equipe auditora, entre outros.

11.6 - Recomendacdo da equipe auditora

A recomendacéo da equipe auditora devera ser devidamente informada & organizag&o na reunido de
encerramento e devera ser assinalada no Relatério de Auditoria — FORM. 11.1.

11.7 - Andlise das causas das ndo conformidades

A SAS exige que o cliente analise a causa e descreva as correcdes e as agdes corretivas especificas
tomadas, ou que planeja tomar, para eliminar as ndo conformidades detectadas, dentro de um tempo
definido (maximo de 90 dias), através do FORM. 11.2 - Registro de néo conformidade.

12 - Eficacia das corregdes e agdes corretivas

12.1 - A SAS analisa as corre¢des, as causas identificadas e as acdes corretivas apresentadas pelo
cliente para determinar se estas sdo aceitaveis. Esta andlise é realizada primeiramente pelo auditor
lider. A SAS verifica a eficacia das correcdes e acdes corretivas tomadas. As evidéncias obtidas para
apoiar a solucdo das nédo conformidades séo registradas.

O cliente é informado sobre o resultado da andlise e verificagdo e também € informado se uma
auditoria adicional complementar completa, parcial, ou evidéncia documentada (a ser confirmada
durante futuras auditorias) serdo necessérias para verificar a efichcia das correcdes e acdes
corretivas.

NOTAS:

1 - A verificacdo da eficacia de correcdes e acbes corretivas pode ser realizada com base em uma
andlise da informacdo documentada fornecida pelo cliente ou, quando necessario, por meio de
verificacdo no local. Normalmente esta atividade é feita por um membro da equipe auditora.

2 - Caso a Correcdo e/ou Acdo Corretiva proposta pela organizacdo no Registro de N&o
Conformidade ou as evidéncias de implementacdo encaminhadas pela organizacdo ndo estejam
completas, o Auditor Lider devera informar a SAS e, ap0s autorizagdo do Diretor de Certificagéo,
solicitar os documentos faltantes a organizacéo.

12.2 - O auditor deve sempre aprovar as propostas de correcdo ou acbes corretivas,
independentemente da classificacdo da ndo conformidade.
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12.3 - Caso haja necessidade da auditoria adicional complementar, as acdes propostas, caso
solicitadas, devem ser encaminhadas para andlise pelo Auditor Lider antes da realiza¢do da auditoria
no local.

12.4 - Todas as ac¢les corretivas propostas devem ter sua eficacia evidenciada "in loco" na auditoria
subsequente. Neste caso, o Auditor Lider designado para realizar a proxima auditoria ha organizagao
devera realizar o fechamento do registro anotando no campo apropriado.

NOTAS:

1 - Caso na Visita Inicial — fase 1 sejam encontradas areas de preocupacao em relagdo a(s) norma(s)
aplicaveis e em relagcdo a documentacdo normativa do sistema de gestdo de seguranca da
informacdo, a organizacdo devera solucionar as a¢des de preocupacdo, sendo a implementagéo
verificada na Auditoria de Certificagéo — fase 2.

2 — Caso seja recomendada a realizacdo de uma auditoria adicional complementar, a organizacao
devera implementar a correcdo e a agdo corretiva, sendo_a eficicia verificada nesta Auditoria
Adicional Complementar, sempre que possivel.

3 - Apenas ap0s o completo preenchimento dos registros da auditoria, estes serdo encaminhados
para andlise da SAS.

13 - Deciséo de certificacao
13.1 - Generalidades

A SAS assegura que pessoas (Diretores conforme responsabilidades definidas em sua
documentacdo) que tomam as decisdes para concessdo ou recusa da certificacdo, expansao ou
reducdo de escopo da certificacdo, suspensdo ou restauracdo da certificacdo, cancelamento ou
renovacgdo da certificacdo sejam diferentes daquelas que realizaram as auditorias. O(s) individuo(s)
designado(s) para conduzir a decisdo da certificacdo possui (em) a competéncia apropriada.

13.2 - Agdes antes datomada de decisdo

13.2.1 - A SAS tem o processo descrito a seguir para conduzir uma analise eficaz antes da tomada
de decisdo para concessdo da certificacdo, expansdo ou reducdo de escopo da certificacéo,
renovacao, suspensao ou restauracdo, ou cancelamento da certificacdo, assegurando que:

a) as informacgdes fornecidas pela equipe auditora sdo suficientes em relagcdo aos requisitos e ao
escopo para certificacéo;

b) para qualquer ndo conformidade maior, tenha analisado, aceito e verificado as correces e acbes
corretivas;

c) para qualquer ndo conformidade menor, tenha analisado e aceito o plano do cliente para as
correcdes e acdes corretivas.

NOTAS:

1 - Esta andlise é realizada e registrada pelo Diretor de Certificagdo em campo apropriado do FORM.
11.1 - Relatorio de Auditoria.

2 - Em caso de transferéncia da certificagdo emitida por outro organismo de certificacdo, séo
avaliadas ainda as informac@es previstas no item 13.4 abaixo.

13.2.2 - Apé6s o encerramento da auditoria, a SAS devera encaminhar a organizagdo, o FORM. 11.1 -
Relatério de auditoria e, se houver, 0 FORM. 11.2 - Registro de ndo conformidade, elaborados pelo
auditor lider e analisados pela Diretoria Técnica, dentro do prazo estabelecido.
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13.2.3 - Nao tendo sido identificadas ndo conformidades, a Diretoria Técnica fard uma analise do
FORM. 11.1 - Relatério de auditoria e encaminhara ao Diretor de Certificagdo para decisdo sobre a
certificacao.

13.2.4 - Sendo identificadas ndo conformidades (MAIOR / MENOR), a organizacao devera preencher
o0 FORM. 11.2 - Registro de n&do conformidade com plano para corre¢gfes e agdes corretivas somente
para ndo conformidade MENOR e preencher o FORM. 11.2 - Registro de ndo conformidade,
encaminhando as evidéncias de implementacdo da correcdo e da acdo corretiva a SAS somente
para ndo conformidade MAIOR, dentro do prazo acordado. Uma analise destes documentos €
realizada pelo auditor lider e posteriormente pela Diretoria Técnica, que encaminhara ao Diretor de
Certificacdo para deciséo sobre a certificacdo.

13.2.5 - As evidéncias obtidas para apoiar a solucdo das ndo conformidades sao registradas. O
cliente é informado sobre o resultado da analise e verificacdo. A organizacdo também é informada se
uma auditoria adicional complementar ou extraordinaria completa, parcial, ou evidéncia documentada
(a ser confirmada durante futuras auditorias) serdo necessarias para verificar a eficdcia das
correcdes e acdes corretivas.

13.2.6 - A data da decisdo da certificagdo € a data identificada na emisséo aposta no certificado de
conformidade.

13.3 - Informacdes para concesséao da certificacao inicial

13.3.1 As informacgdes fornecidas pela equipe auditora a SAS para a decisdo sobre a certificacdo
incluem no minimo:
a) o relatorio da auditoria;
b) comentarios sobre as ndo conformidades e, onde aplicavel, a correcdo e agbes corretivas
tomadas pelo cliente;
c) confirmacao das informacg@es fornecidas a SAS usadas na analise critica da solicitacao;

d) confirmacado de que os objetivos da auditoria foram alcancados e;
e) uma recomendacdo de conceder ou ndo a certificacdo, juntamente com quaisquer condicdes
ou justificativas/observagoes.

13.3.2 - O Diretor de Certificacdo da SAS realizara andlise de todo o processo e poderd adotar uma
das seguintes decisdes:

a) Conceder/ Manter o Certificado de Conformidade;

b) Conceder o Certificado de Conformidade, condicionando a manutencdo do mesmo através
da realizacdo de uma Auditoria Adicional (Extraordinaria) em um prazo maximo de 6 (seis)
meses contados a partir da decisdo da certificagdo ou em caso de Auditoria de Superviséo,
em um prazo maximo de 6 (seis) meses contados a partir da data de realizacdo da
Auditoria de Supervisao;

¢) Requerer a apresentacdo de documentos ou a realizacdo de Auditoria Adicional
(Complementar) em um prazo maximo de 90 (noventa) dias contados a partir da data de
realizagdo da Auditoria, para solucionar eventuais duvidas decorrentes do Relatério de
Auditoria;

d) Processo interrompido (Negar o Certificado de Conformidade).

13.3.3 - Se a SAS nao conseguir verificar a implementacdo das correcdes e acdes corretivas de
qualquer ndo _conformidade maior no periodo determinado, apds o Ultimo dia da fase 2, a SAS
devera conduzir outra fase 2 ou Auditoria Adicional Complementar.
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13.4 - Informagdes para transferéncia de certificagcéo

13.4.1 - Para transferéncia de certificagdo de outro organismo de certificacdo, a SAS adotara o
processo a seguir para obtencédo de informacéo suficiente de forma a tomar uma decisdo sobre a
certificacao:

13.4.2 - A SAS solicitara o envio prévio dos relatorios de auditoria anteriores e dos registros de néo
conformidades (se houver) do ciclo de certificagdo atual para analisar/avaliar a existéncia ou nédo de
alguma situacdo especifica que impeca a transferéncia da organizagéo solicitante.

13.4.3 - Podera ser recomendada a realizacdo de uma pré-visita de transferéncia para analise da
informacdo documentada fornecida pela solicitante e obtencéo de outras informacdes necessérias.

13.4.4 - A decisdo da certificacdo caberd ao Diretor de Certificacdo, que realizara a andlise do
processo apds a andlise critica e recomendacéo da equipe auditora e levard em consideracdo os
seguintes aspectos e evidéncias documentadas:

() confirmacao de que as atividades certificadas do cliente estdo cobertas e validas pelo escopo
da acreditacdo da SAS, caso solicitada a acreditacao do certificado;

(ii) confirmacao de que o escopo acreditado do organismo de certificacdo emissor esta coberto
pelo escopo de acreditagcdo do MLA do IAF;

(i)  os motivos que levaram a transferéncia;

(iv) que o site ou sites que desejam a transferéncia da certificacdo possuem uma certificagdo
acreditada valida;

(v)  relatérios de auditoria de certificacao inicial ou recertificagdo mais recente e os relatorio das
auditorias de supervisao do ciclo atual;

NOTA:

Se esses relatdrios de auditoria ndo estiverem disponiveis ou se a auditoria de supervisdo ou
recertificacdo néo tiver sido finalizada, como exigido pelo programa de auditoria do organismo de
certificagdo emissor, entdo a organizacdo serd tratada como um novo cliente SAS.

(vi) o status de todas as nao conformidades criticas evidenciadas nos relatérios ou outros meios
disponiveis;

(vii) documentacédo relevante relacionada ao processo de certificacao.
(viii) reclamag0es recebidas pelo solicitante desde a Ultima auditoria e a¢des tomadas;

(ix)  consideracdes relevantes para estabelecer um plano de auditoria e um programa de auditoria.

NOTA:
O programa de auditoria estabelecido sera revisado pela SAS, se disponibilizado.

(x) gualquer envolvimento atual do cliente a ser transferido com 6rgdos regulamentadores
relevantes para o escopo da certificacdo em relacao a conformidade legal;
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(xiy se ndo ha penalidade aplicada por outro organismo de acreditacdo a organizacao que requer
a transferéncia, tornando inelegivel a certificacdo ou transferéncia de organismo de
certificacao.

13.4.5 - A SAS nao aceitara a transferéncia até que:

() tenha sido verificada a implementacgéo de correcdes e acdes corretivas em relacao a todas as
nao conformidades maiores, e

(i) tenham sido aceitos os planos de correcéo e acdo corretiva para todas as nao conformidades
menores pendentes do cliente solicitante da transferéncia.

NOTAS:

1 - Somente certificacbes cobertas pela acreditacdo de um signatario do MLA do IAF ou signatario
do MLA nivel 3 e, onde aplicavel, niveis 4 e 5, devem ser elegiveis para transferéncia. As
organizacdes portadoras de certificagcdes que ndo estejam cobertas por tais acreditacdes devem ser
tratadas como novos clientes.

2 - Somente certificagfes acreditadas vélidas devem ser transferidas. Certificacdes que estejam em
vias de serem suspensas ndo devem ser aceitas para transferéncia.

3 - Em casos onde a certificac@o foi concedida por um organismo de certificacdo que tenha cessado
a operacdo ou gue a acreditacdo expirou, esteja suspenso ou cancelado, a transferéncia devera ser
finalizada no prazo de 90 (noventa) dias a partir da data da decisdo do cancelamento do Organismo
de Certificacdo ou no vencimento da certificacdo, o que vier primeiro. Findo este prazo, os
certificados serdo considerados cancelados ainda que estejam na validade.

13.5 - Informacdes para concesséo da recertificacdo

A SAS toma decisbes sobre a renovacao da certificacdo com base nos resultados da auditoria de
recertificacdo, bem como nos resultados da analise do sistema, durante o periodo de certificacao, e
nas reclamacdes recebidas de usuarios da certificacao.

13.6 - Emissao do Certificado

13.6.1 - Se decidido favoravelmente a concessdo do Certificado de Conformidade, ser4 emitido o
Certificado de Conformidade aplicavel e encaminhado a organizacdo. Caso a organizacao requeira
outras copias, devera pagar as despesas com a emissdo de copias adicionais.

13.6.2 - O Certificado sera controlado através do FORM. 16 - Lista de Organiza¢cfes Certificadas
SAS, propriedade exclusiva da SAS, que também estara acessivel ao publico através do website da
SAS.

14 - Manutencdao da Certificacao

A SAS mantém a certificagdo com base na demonstragdo de que o cliente continua a satisfazer os
requisitos da norma de sistema de gestdo de seguranca da informacdo. A SAS pode manter a
certificacdo de um cliente baseando-se em uma concluséo positiva pelo lider da equipe auditora sem
posterior andlise independente e decisdo, desde que:

a) para qualquer ndao conformidade maior ou outra situagdo que possa conduzir a suspensao ou
cancelamento da certificacdo, a SAS exija que o lider da equipe auditora relate a necessidade de
iniciar uma andlise critica por pessoal competente, diferentemente daqueles que realizaram a
auditoria, para determinar se a certificacdo pode ser mantida;
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b) pessoal competente da SAS monitore suas atividades de supervisédo, incluindo o monitoramento
do relatério por seus auditores, para confirmar se a atividade de certificacdo esta operando com
eficacia.

NOTA 1. A decisédo pela manutencdo, expansao ou redugcdo do escopo, renovacdo, suspensado ou
restauracao apos suspensao, ou cancelamento da certificacdo é tomada, geralmente, pelo Diretor de
Certificacdo conforme responsabilidades definidas pela SAS.
NOTA 2: A decisdo pela manutencao, expansao ou reducdo do escopo, renovacao é registrada no
FORM. 11.1 - Relatério de Auditoria e no caso especifico da suspensdo ou revogacdo da
suspensdo, ou cancelamento da certificacdo € registrada através de carta/e-mail enviado a
organizacao, datada e registrada justificativa.

14.1 - Atividades de supervisao

14.1.1 - Generalidades

14.1.1.1 - A SAS desenvolve suas atividades de supervisdo da certificacdo, a fim de que areas e
funcdes representativas cobertas pelo escopo dos Sistemas de Gestdo de Seguranca da Informacéao
sejam monitoradas regularmente e levem em consideracdo as mudancas em seus clientes
certificados e em seus sistemas de gestao.

14.1.1.2 - As atividades de supervisado incluem Auditorias de Supervisdo no local para avaliar se o
sistema de gestdo de seguranca da informacdo do cliente certificado atende aos requisitos
especificados em relagdo a norma na qual a certificacdo foi concedida. Outras atividades de
supervisdao podem incluir:

a) consultas da SAS ao cliente certificado sobre aspectos de certificacao;

b) andlise de quaisquer declaragbes do cliente com relagdo as suas operacdes (por exemplo,
material promocional, site na Web);

c) pedidos ao cliente para fornecimento de informac&o documentada (em papel ou meio eletrénico);

d) andlise de informagbes publicadas na imprensa ou em outras fontes relativas as operagfes do
cliente;

e) analise de reclamacfes apresentadas quanto as operagdes do cliente;

) outros meios de monitorar o desempenho do cliente certificado.

14.2 - Auditoria de supervisao

14.2.1 - Auditorias de supervisdo (manutencdo) sdo auditorias no local, mas ndo séo
necessariamente auditorias completas do sistema de gestdo de seguranca da informacdo e séo
planejadas junto com outras atividades de supervisdo, a fim de que a SAS possa manter a confianca
de que o sistema de gestdo certificado continua a atender aos requisitos entre as Auditorias de
Recertificacdo. A supervisdo para a norma de sistema de gestado de seguranc¢a da informacao inclui:

a) auditorias internas e analise critica pela direcéo;

b) uma analise das acdes tomadas para as nédo conformidades identificadas durante a auditoria
anterior,

c) gestdo de reclamacoes,

d) eficdcia do sistema de gestdo de seguranca da informacao com respeito ao alcance dos objetivos
do cliente certificado e os resultados pretendidos do(s) respectivo(s) sistema(s) de gestao;
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e) progresso de atividades planejadas visando a melhoria continua,
f) controle operacional continuo,
g) analise de quaisquer mudangas, e

h) uso de marcas e/ou quaisquer outras referéncias a certificacao.

NOTA:

Nas auditorias de sistema de gestao integrados, a SAS confirma se o nivel de integracdo mantém-se
inalterado durante todo o ciclo de certificagcdo para assegurar que as duracdes de auditoria
estabelecidas ainda séo aplicaveis (IAF MD 11).

14.2.2 — A primeira Auditoria de Supervisao do cliente apds a concesséao de certificacdo do primeiro
ciclo de certificacdo de 3 (trés) anos deve ser realizada no maximo 1 (hum) ano apés a data da
concessao de certificacdo. As demais Auditorias de Supervisdo convém ser realizadas no maximo
anualmente, até na data da concessdo da certificacdo ou recertificagdo anterior, podendo ser
postergadas se devidamente justificadas, porém sendo obrigatério a realizacdo de ao menos uma
auditoria dentro de cada ano calendario de vigéncia do certificado.

14.2.3 — Para auditorias de sistema de gestdo de seguranca da informacg&do NBR ISO/IEC 27001, a
SAS deve receber o Questionario de Avaliagdo Preliminar — FORM. 7 para andlise e realizagdo do
agendamento da auditoria de supervisdo, bem como qualquer alteracdo do Contrato Social ou
Estatuto da organizacdo que tenha ocorrido desde a ultima auditoria.

14.2.4 — Em caso de alteracdo do Contrato Social ou Estatuto, essa documentacédo podera ser
solicitada a organizacdo pelo auditor lider para analise, quando da realizacdo da auditoria de
supervisédo, conforme FORM. 8 — Lista de documentos da empresa solicitante.

14.2.5 — Caso, 30 (trinta) dias antes do prazo previsto a organiza¢do nao agende a data da auditoria,
a SAS informa a data méaxima de realizacdo, tendo em vista as sancdes previstas neste
Regulamento. Independente do contato da SAS com a organizacdo, a responsabilidade pela
realizacao da Auditoria de Supervisao dentro do prazo previsto é da organizacao certificada.

14.2.6 — Em ndo se submetendo a auditoria de supervisdo na data maxima de realiza¢édo informada,
a empresa sera suspensa pelo prazo de 180 (cento e oitenta) dias. Neste periodo, ela podera realizar
a auditoria de superviséo de forma a ndo ocasionar o cancelamento da certificagéo.

14.2.7 - Auditorias de supervisdo durante evento fora do controle da SAS ou de for¢ca maior.

14.2.7.1 - Para a primeira auditoria de supervisao apés a certificacdo de sistemas de gestao, a
SAS avalia o risco de nao realizar esta auditoria no prazo previsto no programa e toma a decisao
apropriada.

14.2.7.2 - Para outras auditorias de superviséo de sistemas de gestao, caso 0s eventos de forca
maior ou fora do controle da SAS impecam a realizacdo desta auditoria dentro do ano calendario
previsto, a SAS avalia o risco e toma a decisdo apropriada.

14.2.7.3 - Uma analise cuidadosa da viabilidade da realizacédo da auditoria presencial, do adiamento
ou da realizacdo de auditoria remota (total ou parcial) para avaliar a conformidade da organizacdo é
realizada pela SAS.

14.2.7.4 - ApOs primeira andlise, para a avaliagdo da viabilidade e dos riscos da realizacdo de forma
remota ou adiamento de uma auditoria quando a organizacéo certificada e/ou a SAS é afetada por
algum evento fora de seu controle ou de forga maior, a SAS obtém da organizacgédo certificada, como
parte da avaliacdo de riscos, respostas para as questbes sobre a situacdo da operacdo da
organizacao. Esta informacao é solicitada por e-mail antes da emissao da Carta de Comunicacao de
Auditoria (Plano de Auditoria).
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NOTA:

A SAS informa a equipe auditora, as respostas as questbes sobre a situacdo da operacao da
organizacado para que sejam confirmadas na reunido de abertura da auditoria, quando for realizada
auditoria.

14.2.7.5 — Nos casos citados anteriormente, a SAS solicita previamente a organizacao certificada o
envio das informac¢Bes documentadas abaixo.

do relatério da auditoria de certificagdo - Fase 2 ou de supervisdo anterior (como aplicavel);
do relatério da ultima auditoria interna;

da ata de analise critica da direcdo da organizacao;

de evidéncias de implementacdo das correcbes e acdes corretivas de eventuais ndo
conformidades menores;

e da retroalimentacdo e reclamacao de clientes.

14.2.7.6 - Caso a SAS conclua que o risco do adiamento previsto no quadro anterior ¢ ACEITAVEL e
gue a situacdo que gerou o adiamento possa ser solucionada até seis meses apos o prazo normal de
realizacdo desta auditoria, concede um prazo extra para que a auditoria de supervisdo seja realizada.

14.3 - Recertificacéo

14.3.1 - Planejamento da auditoria de recertificacéo

14.3.1.1 - O proposito da auditoria de recertificagdo € confirmar a conformidade e a eficacia
continuas do sistema de gestdo de seguranca da informacdo como um todo, e a sua continua

relevancia e aplicabilidade ao escopo de certificacéo.

Uma auditoria de recertificacdo € planejada e realizada para avaliar a continuagcdo do atendimento a
todos os requisitos da norma pertinente de sistema de gestédo ou outro documento normativo.

A mesma é planejada e conduzida em tempo habil para permitir uma renovacao oportuna antes da
data de expiracéo do certificado.

14.3.1.2 - A atividade de recertificacdo inclui a analise dos relatérios de auditoria de supervisdo
anteriores e considera o desempenho do sistema de gestdo de seguranca da informacéo durante o
ciclo de certificacdo mais recente.

14.3.1.3 - Nas atividades de auditoria de recertificacdo, pode ser necessario realizar uma fase 1 em
situacBes onde houver mudancas significativas no sistema de gestdo de seguranca da informacao,
na organizacdo ou no contexto no qual o sistema de gestdo de seguranca da informac&o opera (por
exemplo, mudancgas na legislacéo).

14.3.2 - Auditoria de recertificacao

14.3.2.1 - A auditoria de recertificacdo inclui uma auditoria no local que considere os seguintes
tépicos:

a) a eficacia de todo o sistema de gestdo de seguranca da informacdo, considerando mudancas
internas e externas, e sua relevancia e aplicabilidade continuas ao escopo de certificacao;

b) comprometimento demonstrado para manter a eficdcia e melhoria do sistema de gestdo de
seguranca da informacao, a fim de melhorar o desempenho global;
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c) a eficacia do sistema de gestdo de seguranca da informacéo em relacdo a atingir os objetivos do
cliente certificado e os resultados esperados do(s) respectivo(s) sistema(s) de gestao.

14.3.2.2 - Convém que a auditoria de recertificac@o seja realizada ao menos 60 (sessenta) dias antes
da expiracdo da certificacdo de forma a haver tempo habil para permitir a analise do relatério de
auditoria, o tratamento de eventuais ndo conformidades, a tomada de decisdo e a emissao do
certificado antes expiracéo da certificacdo do cliente.

14.3.2.3 - Para qualquer ndo conformidade MAIOR, a SAS define limites de tempo para correcao e
acOes corretivas. Estas acdes devem ser implementadas e verificadas antes da expiracdo da
certificagao.

14.3.2.4 - Quando as atividades de recertificacdo sdo completadas com sucesso antes da data de
expiracao da certificacdo vigente, a data de expiracéo da nova certificacdo pode ser baseada na data
de expiragdo da certificacdo vigente. A data de emissdo no novo certificado deve ser a partir da
deciséo de recertificacéo.

14.3.2.5 - Apés a expiracao da certificacdo, a SAS pode restaurar a certificacdo em até seis meses,
desde que as atividades pendentes sejam completadas em até seis meses, sendo no minimo uma
fase 2 deve ser conduzida em até 12 meses apos a expiracao da certificacéo.

A data efetiva no certificado deve ser a partir da decisdo da recertificacéo e a data de expiracdo deve
se basear no ciclo de certificagéo anterior.

NOTA:

A SAS toma decisfes sobre a renovagdo da certificacdo com base nos resultados da Auditoria de
Recertificacdo, bem como nos resultados da andlise do sistema, durante o periodo de certificagéo, e
nas reclamacdes recebidas de usuarios da certificagao.

14.3.3 Auditoria de recertificacdo durante evento fora do controle da SAS ou de forca maior

14.3.3.1 - Caso a auditoria de recertificacdo ndo possa ser realizada em prazo que permita o
encerramento do processo de recertificacdo antes do vencimento do certificado, em fungéo de algum
evento fora de seu controle ou de forga maior, a SAS avalia o risco de emitir um novo certificado para
a organizacao, estendendo o prazo de validade da certificacdo em até seis meses, dentro dos quais
deve ser realizada a auditoria de recertificagcdo completa, da seguinte forma:

1. Preferencialmente através da realizacdo de uma auditoria adicional extraordinéria, realizada de
forma remota, por um auditor lider qualificado para a norma de referéncia, na qual devem ser
avaliados no minimo os seguintes requisitos:
e Auditoria Interna
Indicadores dos objetivos
Andlise Critica pela direcao
N&o conformidades e a¢fes implementadas no periodo
Acdes para abordar riscos e oportunidades (incluindo o evento que causou o adiamento
da auditoria)
e Evidéncias de implementacdo de a¢bes decorrentes de ndo conformidades da auditoria
anterior (caso aplicavel)
e Reclamacéo de clientes

2. Caso nao seja possivel realizar a auditoria remota descrita no item 1, a SAS avalia o risco através
da analise:

¢ do relatério da dltima auditoria de supervisao realizada;

e do relatorio da ultima auditoria interna e

e do registro da analise critica da dire¢@o da organizagéo.
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¢ de evidéncias de implementacédo das correcfes e agbes corretivas de eventuais ndo
conformidades menores;
¢ da retroalimentacéo e reclamacao de clientes.

14.3.3.2 - Caso a SAS conclua, através de uma das formas acima,
e (que o risco de estender a certificacdo da organizacdo, sem a realizacdo de uma auditoria de
recertificacdo completa, por até seis meses é aceitavel e
e (ue a situacdo que gerou o adiamento possa ser solucionada até seis meses apdés o
vencimento do certificado vigente,
e a SAS concede a recertificacdo por este prazo e emite um novo certificado.

14.3.3.3 - Na situacao acima, a emisséo do certificado para todo o ciclo de 3 anos é condicionada ao
encerramento do processo de recertificacdo dentro deste prazo de seis meses, mantendo-se o ciclo
(de 3 anos) a partir da validade do certificado anterior.

14.4 - Auditorias especiais
14.4.1 - Expanséo de escopo

14.4.1.1 - A SAS, em resposta a uma solicitagdo para expansao de escopo de uma certificacao ja
concedida, realiza uma analise critica da solicitacdo, por meio de seu Diretor de Certificacdo, e
determina quaisquer atividades de auditoria sdo necessarias para decidir se a extenséo pode ou ndo
ser concedida. Esta Auditoria Especial, também pode ser chamada de Auditoria Adicional
Complementar e podera ser realizada em conjunto com as Auditorias de Supervisdo ou Auditorias de
Recertificacao.

14.4.1.2 — Tanto para a solicitacdo de extensdo quanto para a reducdo de escopo, a SAS devera:

a) Fazer alteracdo no Certificado de Conformidade os quais terdo as seguintes caracteristicas:
- Numeracdo: serd repetido o mesmo numero do original acrescido do sequencial alfabético
(A, B, C... etc);
- Data: sera colocada a data da nova decisdo/emissao;
- Validade: permanecera a validade do Certificado;

b) Colocar no verso do novo Certificado uma observacdo contendo a(s) raz&o(des) que
motivou(aram) a altera¢do ou emenda ao certificado;

c) Solicitar & organizagéo, caso necessario, a devolugéo do Certificado que esta sendo substituido.
14.4.2 - Auditorias avisadas com pouca antecedéncia / Atividades de vigilancia

Pode ser necessario para a SAS realizar auditorias avisadas com pouca antecedéncia ou sem aviso
em clientes certificados para investigar reclamacfes ou em resposta a mudancas ou como

acompanhamento de mercado. Em tais casos:

a) a SAS descrevera e avisard antecipadamente ao cliente certificado as condi¢des nas quais essas
auditorias seréo realizadas;

b) a SAS toma um cuidado adicional ao designar a equipe auditora, devido a falta de oportunidade
para o cliente recusar algum membro da equipe auditora.

NOTA:

Na escolha da amostragem para acompanhamento de mercado dos clientes certificados, a SAS
analisa, dentre outros: o nimero de nao conformidades nas Ultimas auditorias / analise de relatério
de auditoria; reclamacdes de clientes realizadas diretamente a SAS ou em noticias/sites.
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14.4.3 - Os procedimentos de auditoria de vigilancia sdo um subconjunto daqueles para a
auditoria de certificacdo do SGSI do cliente, conforme descrito nesta Pb.

O objetivo da vigilancia é verificar se o SGSI aprovado continua a ser implementado,
considerar as implicagdes das mudancas no SGSI iniciadas como resultado de mudancgas nas
praticas operacionais do cliente em confirmar a conformidade continua com os requisitos de
certificag&o. Os programas de auditoria de vigilancia abrangerao

pelo menos:

a) o0s elementos de manutencdo do SGSI, como avaliacdo de risco de seguranca da
informagdo e manutencdo de controle, auditoria interna do SGSI, revisdo da gestdo e agao
corretiva;

b) comunicacbes de partes externas, conforme exigido pela ISO/IEC 27001 e outros
documentos exigidos para certificacao.

14.4.4 No minimo, todas as auditorias de vigilancia efetuadas pela SAS Certificadora analisa
0 seguinte:

a) a eficacia do SGSI no que diz respeito ao alcance dos objetivos da politica de seguranca
dainformacéo do cliente;

b) o funcionamento de procedimentos para a avaliacdo e revisado periédica da conformidade
com alegislacéo e regulamentacgéo relevantes em matéria de seguranca da informagéao;

c) alteracdes aos controlos determinados e alteragdes resultantes a declaracdo de
fidelidade;

d) Execucéo e eficicia dos controlos indicados no programa de auditoria.

14.4.4.1 A SAS Certificadora é capaz de adaptar seu programa de atividades de vigilancia para
refletir as questdes de seguranca da informacgédo relacionadas a riscos e impactos sobre o
cliente e justificar esse programa.

As auditorias de vigilancia podem ser combinadas com auditorias de outros sistemas de
gestdo. Os relatorios de auditoria devem indicar claramente os aspetos relevantes para cada
sistema de gestéo.

Durante as auditorias de vigilancia, a SAS Certificadora verifica os registos dos recursos e
reclamacdes apresentados aa SAS Certificadora. Quando qualquer ndo conformidade ou falha
no cumprimento dos requisitos de certificacdo for revelada, a SAS Certificadora verifica se o
cliente investigou seu préprio SGSI e procedimentos e tomou as medidas corretivas
apropriadas.

O relatério de vigilancia contém, em especial, informac6es sobre a eliminacdo das néo
conformidades reveladas anteriormente, a versdo da declaracdo de fiabilidade e as alteracfes
importantes em relacdo a auditoria anterior.

14.5 - Procedimento para Suspensao, Cancelamento ou Reduc¢do do Escopo de Certificacéo

14.5.1 - A SAS considera como falta grave aquela cometida por uma organizacao certificada que
tenha realizado uma ou mais das seguintes condutas:

a) adulteracdo de qualquer informacao que conste do Certificado de Conformidade;

b) alteracdo no seu sistema de gestdo de seguranca da informacdo sem comunicacdo imediata
a SAS, tais como: alteracdo de sua estrutura organizacional, alteracdo significativa de sua
equipe técnica, mudanca de sistematica de funcionamento, etc. Estas modificacdes poderao
conduzir a uma reavaliacdo, que poderd incluir os servicos de Auditoria, cujo custo sera
absorvido pela organizacao certificada;

¢) divulgacéo de informacao enganosa quanto aos dados do seu Certificado de Conformidade;
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d) realizacdo de produto ou prestacdo de servico sem observar 0s preceitos da gestdo de
seguranca da informacdo e as exigéncias do seu sistema de gestdo de seguranca da
informacgdo, que causem riscos a seguranca e a saude das pessoas que trabalham na
organizacdo, aos circunvizinhos e aos futuros usuéarios do empreendimento, servico ou
produto;

e) omissdo de dados e informagBes necessarias ao dimensionamento e planejamento das
atividades de certificagdo, tais como: numero de trabalhadores, numero de escritorios,
nimero de obras, nimero de projetos, nimero de contratos de gerenciamento de
empreendimentos, etapas de producdo no canteiro de obras, localidades ou instalacdes
envolvidas no escopo de certificacdo, entre outros.

f) falha persistente ou seriamente do sistema de gestdo de seguranca da informagéo certificado
em atender aos requisitos de certificacdo, incluindo os requisitos para a eficacia do
sistema de gestao;

g) ndo permissdo, por parte da organizacdo certificada, que as Auditorias de
Supervisdo, Adicional Complementar, Adicional Extraordinaria ou de Recertificagdo
sejam realizadas nas fregliiéncias exigidas.

h) ndo cumprimento de obrigagdes financeiras e demais despesas pertinentes e relacionadas
com o contrato e seu objeto.

i) ndo notificacdo imediata a SAS sobre qualquer incidente ou quebra de regulamentacao
relativa ao escopo do certificado que exija o envolvimento da autoridade regulatoria
competente, nos casos em que possa ser demonstrado que o sistema de gestao
falhou seriamente em atender aos requisitos da certificacao.

14.5.2 - Para toda falta grave cometida por parte de uma organizagédo aos procedimentos da SAS, e
ao contrato correspondente, sem prejuizo do disposto neste capitulo, podera ser aplicada as
seguintes sangoes:

a) Adverténcia privada;

b) Suspenséo parcial ou integral por prazo maximo de 6 (seis) meses (sem rescisdo de contrato);

d) Cancelamento ou Reducédo do Escopo (com rescisdo de contrato ou emissdo de novo contrato
com reducdo do escopo).

NOTA:

No caso de certificacdo em sistemas de gestao integrados, se a certificacdo de um ou mais sistema
norma de gestao/especificacdo esta sujeito a suspensao, reducdo ou cancelamento, a SAS investiga
o impacto deste sobre a certificacdo para outra norma de sistema de gestao / especificacédo (IAF MD
11).

14.5.3 - A SAS suspende a certificagdo nos casos em que, por exemplo:

e 0 sistema de gestdo de seguranca da informacdo da organizacdo certificada falhou
persistentemente ou seriamente em atender aos requisitos de certificacdo, incluindo os
requisitos para a eficacia do sistema de gestéo;

e 0 cliente/organizacdo certificada n&do permitiu que auditorias de supervisdo ou de
recertificacdo sejam realizadas nas frequéncias exigidas;

e 0 cliente/organizacao certificada solicitou voluntariamente uma suspensao;

e 0 cliente ndo pagou a SAS as taxas constantes na proposta técnica-comercial, bem como
todas as demais despesas pertinentes e relacionadas com o contrato e seu objeto;
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e 0 cliente/organizacdo certificada n&o permitiu o acesso dos avaliadores da Cgcre
(Coordenacdo Geral de Acreditacdo) em suas instalagbes e dependéncias quando da
realizacdo das auditorias testemunhas e ndo permitiu o acesso da Cgcre e SAS em suas
instalactes e dependéncias nas a¢des de acompanhamento de mercado.

14.5.4 - Durante a suspensdao, a certificacdo do sistema de gestdo de seguranca da informacéo do
cliente fica temporariamente invalida.

1455 - A SAS restaura a certificacdo suspensa se o problema que resultou na suspensao foi
resolvido. A falha na resolugéo dos problemas que ocasionaram a suspensdo, no prazo estabelecido
pelo organismo de certificacao, resultara no cancelamento ou na reducao do escopo da certificacéo.

NOTA: Na maioria dos casos, a suspensdo nao ultrapassa 6 (seis) meses.

14.5.6 - A SAS reduz o escopo de certificacdo do cliente para excluir as partes que nao atendam aos
requisitos, quando o cliente tiver falhado persistentemente ou seriamente em atender aos requisitos
de certificacdo para aquelas partes do escopo da certificacdo. Qualquer reducdo desse tipo deve
estar de acordo com os requisitos da norma usada para certificacao.

14.5.7 - A concesséao do Certificado de Sistemas de Gestéo de Seguranga da Informacéo e do direito
de uso da Marca SAS de Organizacdo Certificada ndo substituem, em caso algum, a garantia que
corresponde a organizagéo nos termos da Lei.

14.5.8 - O uso abusivo do Certificado e da Marca SAS de Organizacao Certificada pela organizacéo,
podera acarretar a tomada de acbes pela SAS podendo incluir pedidos para correcdo e acgao
corretiva, as sangdes previstas neste procedimento, publicacdo da transgressdo e, se necessario,
acéo legal.

14.5.9 - As sancOes seréo aplicadas por determinagédo do Diretor de Certificagdo ou Conselho de
Certificacdo da SAS, que deverd naotificar a organizacao através de carta registrada ou e-mail.

14.5.10 - Sera assegurado a organizacdo que receber a sancéo, exceto em casos de solicitacdo
voluntaria de suspenséo, o direito de defesa por escrito, no prazo maximo de 30 (trinta) dias a partir
do recebimento da notificacdo, observando que a defesa ndo tera efeito suspensivo.

14.5.11 - A SAS podera realizar Auditoria Adicional Complementar nos casos de suspensao
juntamente com a Auditoria de Supervisdo ou Recertificagdo, caso aplicavel, para verificar a eficacia
da implementac&o da correcéo e da agao corretiva para a(s) ndo conformidade(s) dentro do prazo
maximo estabelecido para a suspensao.

14.5.12 - Caso apos algum evento fora de controle ou evento de forca maior, a SAS néo consiga
contato com uma organizacdo certificada, deve proceder normalmente quanto a suspensdo e
cancelamento dos certificados.

14.5.13 - No caso de cancelamento ou reducdo do escopo (independente de como foi determinado),
a organizacao devera se abster de continuar promovendo a certificagdo e, caso necessario, devolver
todos os documentos de certificacdo exigidos pela SAS.

14.5.14 - A revogacao das sancdes, caso aplicavel, serdo aplicadas por determinagédo do Diretor de
Certificacdo ou Conselho de Certificagdo da SAS, que devera notificar a organizagdo através de
carta registrada ou e-mail.

14.5.15 - A SAS possui Contrato de Certificacdo com validade juridica com o cliente certificado em
relagdo as condicdes de cancelamento, assegurando que, quando avisado do cancelamento da
certificagcdo, o cliente interrompa o uso de todo material publicitario que faga referéncia a situacdo de
organizacao certificada.
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15 - Processo de Tratamento de Apelacdes

15.1 - A SAS possui 0 processo documentado abaixo para receber, avaliar e tomar decisdes sobre
apelacgoes.

NOTA:
A SAS torna acessivel ao publico o procedimento para tratamento de apela¢cdes nos Regulamentos
Gerais da Certificagdo — Pb e no site www.sascertificadora.com.br.

15.2 - A SAS, é responsavel por todas as decisdes em todos os niveis do processo de tratamento de
apelacdes e assegura que as pessoas envolvidas neste processo sejam diferentes daquelas que
realizaram as auditorias e tomaram as decisdes de certificagéo (ver item 13.1).

15.3 - A submisséo, investigacéo e decisdo sobre apelacdes ndo poderdo resultar em nenhuma acéo
discriminatéria contra o apelante.

15.4 - As apelagcBes poderdo ser apresentadas a SAS pelas organizacfes clientes, por escrito e
devidamente fundamentadas no prazo maximo de 10(dez) dias a partir do recebimento do relatorio
de auditoria.

15.4.1 - ApOs a validacdo das apelagbes apresentadas pelo Diretor de Certificacdo ou pela Diretora
Técnica, inicia-se o0 processo de investigacdo, consultando a outra parte envolvida.

15.4.2 - E assegurado o direito de defesa para as apelactes, através de notificacdo a outra parte
que também devera ser apresentada por escrito no prazo maximo de 10 (dez) dias a partir do
recebimento de notificagdo.

15.4.3 - Para a tomada de deciséo, a SAS considera os resultados de apela¢gdes anteriores similares.

15.4.4 - A SAS mantém o0s registros das apelacdes através do FORM. 17 — Registro de
Apelacdo e Reclamacao, possibilitando o rastreamento das apelagdes, incluindo as acdes tomadas
para soluciona-las.

15.45 - Caso validada, a SAS garante a implementacdo de corre¢cbes e acdes corretivas
apropriadas, podendo ser:

e 0 cancelamento total ou parcial da ndo conformidade;
e arevisdo da redacao da nao conformidade;
e aorientacdo ao pessoal envolvido nas atividades de certificagéo pertinentes.

15.5 - A SAS, que recebe a apelagdo, sera responsavel por coletar e verificar toda a informacgéo
necessaria para validar a apelacao.

15.6 - A SAS confirma o recebimento da apelacéo e fornece ao apelante, informac¢8es de andamento
e o resultado da apelagao.

15.7 - A decisdo a ser comunicada ao apelante é tomada, ou revisada e aprovada, por pessoa sem
envolvimento anterior com o0 assunto da apelacao.

15.7.1 - As apelacdes serdo resolvidas pelo Diretor de Certificacdo ou pela Diretora Técnica,
respeitado o disposto neste documento.

15.7.2 - As apelacdes pertinentes as atividades e/ou decisdes do Diretor de Certificagdo serédo
resolvidas pela Diretora Técnica e/ou pelo Conselho de Certificacdo, conforme natureza da apelagéo.

15.7.3 - As apelacdes pertinentes as atividades e/ou decisbes da Diretora Técnica
serdo resolvidas pelo Diretor de Certificacdo, e/ou pelo Conselho de Certifica¢ao, conforme
natureza da apelacéao.
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15.8 - O apelante sera comunicado formalmente da decisédo final e término do processo relativo as
apelacdes, decisdo esta, tomada, ou revisada e aprovada, por pessoa(s) sem envolvimento anterior
com o assunto das apelacoes.

16 - Processo de Tratamento de Reclamacdes

16.1 - A SAS é responsavel por todas as decisfes em todos 0s niveis do processo de gestdo de
reclamacgoes.

16.2 - A SAS assegura que a submisséo, investigacdo e decisdo sobre reclamag¢fes nao resultem
em guaisquer a¢des discriminatérias contra o reclamante.

16.3 - Ao receber as reclamacgdes, a SAS devera confirmar se as mesmas estdo relacionadas com
atividades de certificacdo pelas quais € responsavel e, se estiverem, deve trata-las. Se as
reclamacgdes forem relativas a um cliente certificado, o exame das reclamacdes deverd incluir a
andlise da eficacia do sistema de Gestdo Empresarial de Servicos Notariais e de Registros
certificado.

16.4 - Quaisquer reclamacdes sobre um cliente certificado deverdo ser comunicadas pela SAS ao
cliente certificado em questdo em um tempo adequado.

16.5 - A SAS descreve, neste capitulo, o processo para receber, avaliar e tomar decisdes sobre
reclamacdes. Este processo esta sujeito aos requisitos de confidencialidade em relacdo ao
reclamante e ao assunto da reclamacéo.

16.5.1 - As reclamacdes poderdo ser apresentadas a SAS pelas organizacfes certificadas ou outras
partes, por escrito e devidamente fundamentadas.

NOTA:
A SAS torna acessivel ao publico o procedimento para tratamento de reclamagfes nos
Regulamentos Gerais da Certificacdo — Pb e no site www.sascertificadora.com.br.

16.6 - O processo de tratamento de reclamacgdes da SAS inclui pelo menos os seguintes elementos e
métodos:

a) uma descricdo geral do processo de recebimento, validagdo e investigacdo da reclamacgéo, e da
decisédo de quais acdes serdao tomadas em resposta a ela;

b) rastreamento e registro de reclamacdes, incluindo as a¢cdes tomadas em resposta a elas;
c) garantia de que quaisquer correcdes e acdes corretivas apropriadas sejam tomadas.

16.7 - A SAS, ao receber a reclamacédo, € responsavel pela coleta e verificacdo de todas as
informacdes necessérias para validar a reclamacao.

16.8 - Sempre que possivel, a SAS confirma o recebimento das reclamacbes e fornece ao
reclamante informacgBes sobre o andamento e o resultado do processo.

16.8.1 - E assegurado o direito de defesa para as reclamacoes, através de notificacéo a outra
parte que também devera ser apresentada por escrito no prazo maximo de 10 (dez) dias a
partir do recebimento de notificacdo.

7

16.9 - A decisdo a ser comunicada ao reclamante é preparada, ou revisada e aprovada, por
pessoa(s) sem envolvimento anterior com o assunto das reclamacdes.

16.9.1 - As reclamacdes serao resolvidas pelo Diretor de Certificacdo ou pela Diretora Técnica.
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16.9.2 - As reclamacdes pertinentes as atividades e/ou decisdes do Diretor de Certificacdo seréo
resolvidas pela Diretora Técnica e/ou pelo Conselho de Certificacdo, conforme natureza da
reclamacao.

16.9.3 - As reclamagbes pertinentes as atividades e/ou decisbes da Diretora Técnica serdo
resolvidas pelo Diretor de Certificacdo e/ou pelo Conselho de Certificacdo, conforme natureza da
reclamacao.

16.9.4 - Caso aplicavel, a SAS podera aplicar as sancfes descritas no item 14.5.2.

16.10 - Sempre que possivel, a SAS enviar4 ao reclamante uma notificacdo formal do término do
processo de tratamento da reclamacéo.

NOTA:

A SAS mantém os registros das reclamacdes através do FORM. 17 - Registro de apelacéo
e reclamacdo, que inclui acbes tomadas para soluciona-las, quaisquer correcdes, acdes
corretivas ou preventivas tomadas e avalia sua eficacia.

16.11 - A SAS determina, junto com o cliente certificado e o reclamante, se ele deve tornar publicos o
assunto da reclamagéo e a sua solucao e, se assim for, em que extensao.

16.12 - Caso a andlise de uma reclamacao ou outra qualquer informacao indicar que a organizagao
certificada ndo mais atende aos requisitos da certificacdo, a SAS também podera, a critério do
Diretor de Certificacdo ou Diretora Técnica, realizar Auditoria Adicional Complementar para verificar a
implementacdo das correcdes e acdes corretivas ou poderd aplicar as sancfes previstas neste
Regulamento.

17 - Imparcialidade

17.1 - A SAS realiza suas atividades baseada em principios para inspirar confianga, ndo permitindo a
existéncia de situacdes que configurem ameaca a imparcialidade, ou seja, deve haver a presenca
real e perceptivel de objetividade, implicando na auséncia de conflitos de interesse ou a sua
resolu¢do de modo a néo influenciar de forma adversa as atividades subseqientes da SAS.

17.2 - Observando-se o principio da imparcialidade, configuram conflitos de interesse, situacdes em
gue um ou mais membros do Conselho de Certificacdo, da Equipe Auditora, além de todos os que
estiverem ligados a SAS por vinculos empregaticios tenham:

a) parentesco até o segundo grau, com administradores da organizacdo solicitante ou com
acionistas que tenham um percentual significativo, no seu controle acionario;

b) participacdo acionaria na organizacao solicitante;
c) esteja prestando servigos de qualquer tipo a solicitante;

d) participado da implementacdo e/ou desenvolvimento de Sistemas de Gestdo de Seguranca
da Informacéo da organizacao solicitante, nos ultimos trés (3) anos.

17.3 - Conflitos de interesse
17.3.1 - A SAS Certificadora pode acrescentar valor durante as auditorias de certificacdo e
supervisdo (por exemplo, identificando oportunidades de melhoria, a medida que se tornam

evidentes durante a auditoria, sem recomendar solugfes especificas) sem que tal seja
considerado uma consultoria ou que tenha um potencial conflito de interesses.
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17.3.2 - A SAS Certificadora ndo deve fornecer andlises internas de seguranc¢a da informagéao
do SGSI do cliente sujeito a certificacdo. Além disso, a SAS Certificadora é independente do
organismo ou organismos (incluindo quaisquer individuos) que prestam a auditoria interna do
SGSI.

18 - Requisitos para referéncia a Certificacdo, Uso do Certificado e da Marca SAS de
Organizacéo Certificada

18.1 - A SAS possui regras para gerir qualquer marca de certificacdo de sistema de gestdo de
seguranca da informacdo que ela autorize os clientes certificados a usar. Estas regras asseguram,
entre outros aspectos, a rastreabilidade a SAS.

18.2 - N&o deve existir ambiglidade na marca ou no texto que a acompanha, em relacdo ao que foi
certificado e a qual organismo concedeu a certificacao.

18.3 - A Marca SAS de Organizacao Certificada ndo _deve ser usada em um produto nem na
embalagem (priméaria ou secundéaria) do produto nem de qualquer outra maneira que possa ser
interpretada como denotando conformidade do produto. Na embalagem podera haver declaracéo
(ver 18.8 e 18.10).

18.4 - A organizagdo deverd encaminhar a Diretoria de Certificacdo da SAS, o material a ser
divulgado referente a certificacdo de Sistemas de Gestdo de Seguranca da Informacdo SAS, para
autorizacdo, antes de sua divulgacédo para impressdo em gréfica, distribuicdo ou publicagdo em
meios de comunicacao tais como internet, folhetos ou propaganda, ou outros documentos.

18.5 - Se a SAS autorizar o direito de uso de uma logomarca para indicar a certificacdo de um
sistema de gestdo de seguranca da informagdo, a organizacdo pode usar esta logomarca
especificada somente conforme autorizado pela SAS. Esta logomarca ndo podera ser usada em um
produto, ou de modo a poder ser interpretado como denotando conformidade do produto.

18.6 - A SAS ndo_permite que sua Marca SAS de Organizacdo Certificada seja aplicada a
relatérios de laboratorios referentes a ensaio, calibragéo ou inspecao ou certificados.

18.7 - A SAS possui regras para gerir o uso de qualquer declaracdo, na embalagem ou nas
informacdes que acompanham o produto, que o cliente certificado possui um sistema de gestédo
certificado.

18.8 - A SAS nédo permite o uso de declaracdo no produto de que o sistema de gestéo € certificado.
E permitido o uso de tal declaracdo na embalagem (ver nota abaixo).

NOTAS:

1 - Embalagem do produto € considerada aquela que pode ser removida sem que o produto seja
desintegrado ou danificado.

2 - Informacgdes que acompanham o produto sdo consideradas como disponiveis separadamente ou
facilmente destacadas.

3 - Rotulos ou placas de identificacdo sao consideradas parte do produto.

18.9 - A declaracdo ndo pode inferir que o produto, processo ou servico seja certificado.

18.10 - A declaracao deverd incluir referéncia aos trés itens abaixo:

— identificacéo (ex. marca ou nome) do cliente certificado;

— o0 tipo de sistema de gestdo (ex., seguranca da informacéo, qualidade, ambiental) e a norma
aplicavel,

— identificacdo da SAS.
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18.11 - A tabela abaixo prové um resumo referente ao uso da Marca SAS de Organizacéo Certificada
ou declaracdo para indicar quando um produto/servigo foi feito ou realizado sob um sistema de
gestdo de seguranca da informacao certificado:

No produto, incluindo rétulos e | Na embalagem (*b) ou nas informagdes que
placas de identificagao (*a). acompanham o produto.

Uso da Marca (*c) N&o permitido N&o permitido

Uso da declaracé&o (*d) N&o permitido Permitido

*a) Pode ser o préprio produto tangivel ou um produto em uma embalagem individual, caixa, etc. No
caso de atividades de ensaio/analise, pode ser um relatorio de ensaio/analise.

*b) E considerado produto e ndo embalagem se, ao ser removido, o produto se desintegre ou se
danifique.

*c) Aplica-se para a marca apresentada em uma forma especifica. Uma declaracdo somente em
palavras ndo constitui uma marca. Tal declaragéo deve ser verdadeira e ndo induzir a erro.

*d) A declaracdo pode ser uma afirmacao declarando que “(Este produto) foi fabricado em uma
organizacdo cujo sistema de gestdo de seguranca da informacdo € certificado e esta em
conformidade com a NBR ISO/IEC 27001 ou Sistema de Gestdo de seguranca da informacéo
Certificado — NBR ISO/IEC 27001. Esta declaragdo, porém, deve atender aos trés itens citados em
18.10.

*e) E permitido o uso de simbolos ou logomarcas em panfletos e material publicitario. A organizagéo
devera ter atencdo adequada, para a ndo utilizacdo da certificacdo de Sistemas de Gestao de
Seguranca da Informacdo SAS de maneira a prejudicar a imagem da SAS com declaracdes
indevidas ou ndo autorizadas.

18.12 - A SAS, através deste regulamento, parte integrante do Contrato de Certificagdo exige que o
cliente certificado:

a) atenda aos requisitos da SAS ao fazer referéncia a sua condi¢cdo de certificacdo nos meios de
comunicagéo, como internet, folhetos ou propaganda, ou outros documentos.

b) ndo faca ou permita qualquer declaragédo que induza a erro em relacdo a sua certificacao,

c) ndo use ou permita o uso de um documento de certificacdo ou de qualquer parte dele, de maneira
gue induza a erro,

d) em caso de cancelamento da sua certificacdo, interrompa o uso de todo material publicitario que
faca referéncia a certificacdo, conforme orientacdes da SAS,

e) altere todo material publicitario quando o escopo da certificacdo tiver sido reduzido,

f) ndo permita que a referéncia a certificacdo de seu sistema de gestdo seja usada de tal forma que
implique que a SAS certifigue um produto (incluindo servi¢o) ou processo,

g) ndo dé a entender que a certificacdo aplica-se a atividades e locais fora do escopo de certificacdo,
e

h) ndo use sua certificacdo de tal maneira que possa comprometer a reputacdo da SAS e/ou o
sistema de certificacdo e perder a confianca publica.
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18.13 - A SAS controla através do Relatério de Auditoria - FORM. 11.1, quanto a propriedade, uso e
exibicdo das marcas e logomarcas da certificacdo de Sistemas de Gestdo de Seguranca da
Informacgéo SAS.

19 - Marca SAS de Organizacédo Certificada (Desenhos, Logomarcas e Modelos)

S&o0 as seguintes as Marcas SAS de Organizacédo Certificada:

A) Certificado NBR ISO/IEC 27001:2022

Empresa Certificada
R ISO/IEC 27001:2022

Sistema de Gestao da
Seguranca da Informacgéo

19.1 - O tamanho minimo para apresenta¢do da Marca SAS de Organizacao Certificada aplicavel &
de 2,5 cm de altura, de forma a garantir a perfeita legibilidade nas midias impressas.

19.2 - As tonalidades das cores da Marca SAS de Organizacdo Certificada aplicavel deverdo ser
mantidas ou deverédo ser aplicadas em uma sé cor (PRETO).

19.3 - A SAS devera fornecer as organizacdes que possuem o Certificado de Sistemas de Gestéo de
Seguranca da Informacdo SAS, por meio eletrénico, um modelo da Marca aplicavel.

19.4 - Caso o certificado da organizacéo seja acreditado pela Coordenacdo Geral de Acreditagdo —
Cgcre (o que é identificado na Proposta técnica—comercia/Contrato de certificagdo aceita pela
organizacao e pelo simbolo de acreditagdo no rodapé do Certificado), esta devera utilizar uma das
Marcas SAS de Organizacao Certificada aplicaveis apresentadas acima.

19.5 - As organizacfes nao poderao utilizar a logomarca institucional do INMETRO ou o simbolo de
acreditacdo Cgcre para identificar a certificacdo do Sistema de Gestdo de seguranca da informacéo
NBR ISO/IEC 27001.

19.6 - As duvidas que porventura surgirem referentes a divulgacao da certificacdo da organizacéo,
deverédo ser encaminhadas a Diretoria de Certificacdo da SAS para apresentacao de solucao.
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20 - Responsabilidade

A concesséao do Certificado de Sistemas de Gestéo de Seguranca da Informacédo e do direito de uso
da Marca SAS de Organizacdo Certificada ndo substituem, em caso algum, a garantia que
corresponde a organizacao nos termos da Lei.

20.1 - O uso abusivo do Certificado e da Marca SAS de Organizacao Certificada pela organizac¢do ou
por terceiros, podera acarretar a tomada de agfes pela SAS podendo incluir pedidos para corregéo e
acao corretiva, as sancfes previstas no item 14.5.2 deste Regulamento, publicacdo da transgresséo
e, Se necessario, acao legal.

20.2 - Sera considerado uso abusivo do Certificado e da Marca SAS de Organizagéo Certificada o
ndo cumprimento do disposto nos itens 18 e 19 deste Regulamento, bem como as
referéncias enganosas ao Sistema de Certificacdo, ou uso incorreto do Certificado e da Marca na
internet, folhetos ou propaganda, outros documentos, no préprio produto e etc.

20.3 - A SAS considera como falta grave aquela cometida por uma organizagao certificada que tenha
realizado uma ou mais das seguintes condutas o descrito no item 14.5 deste Regulamento.

21 - Confidencialidade

A SAS, por meio de acordos legais e vigentes, possuira politica e mecanismos para salvaguardar a
confidencialidade das informacdes obtidas ou geradas durante a realizacdo de atividades de
certificacdo em todos os niveis da sua estrutura, inclusive Conselho de Certificacdo e organismos
externos ou pessoas atuando em seu nome.

211 - As informacdes consideradas pela SAS como de acesso confidencial séo
documentos/informacdes dos clientes (organizagdes certificadas ou em processo de certificacdo) ou
pessoa em particular obtidas em funcdo das atividades de certificacdo, salvo aquelas que o cliente
tornou acessiveis ao publico.

21.2 - As informacdes sobre o cliente provenientes de outras fontes que nao o proprio
cliente (reclamante, regulamentadores ou outros aplicaveis) também sao consideradas pela SAS
como de acesso confidencial, em coeréncia com sua politica.

21.3 - Respeitado o disposto neste item ou por forca de Lei, as informacdes sobre um cliente ou
pessoa em particular ndo deverao ser divulgadas a terceiros sem o prévio consentimento, por escrito,
da organizacdo em questdo ou pessoa envolvida. Caso a SAS seja obrigada por Lei a revelar
informacdes de acesso confidencial a terceiros, o cliente ou pessoa envolvida, a menos se
regulamentado por Lei, devera ser notificado antecipadamente das informagdes fornecidas.

21.4 - O pessoal da SAS, inclusive quaisquer membros do Conselho de Certificagdo, fornecedores,
pessoal de organismos externos ou pessoas externas atuando em nome da SAS, deverdao manter
confidenciais todas as informacfes obtidas ou geradas durante a realizacdo das atividades
pertinentes. A este proposito, sdo assinados os Cédigos de Etica e os Contratos firmados deverdo
conter clausula que estabeleca o compromisso com a confidencialidade das informacdes objeto
destes.

21.5 - A SAS nao permite a equipe auditora proceder fotos / capturas de telas de informacéo
documentada ou outro tipo de evidéncias sem a autorizagdo da organizagao.

21.6 -Os Critérios de Confidencialidade de uma auditoria, incluindo seguranca e protecao de
dados, séo de conhecimento da equipe auditora.

21.7 - A SAS possui disponiveis e usa equipamentos e instalagdes que garantem a seguranca no
tratamento das informacdes de acesso confidenciais (documentos, registros e outros aplicaveis).
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21.7.1 - Os documentos de acesso de confidencialidade diferentes, quando conservados em uma
mesma pasta ou arquivo, deverao ser tratados como de acesso confidencial.

21.7.2 - O acesso a computadores, em cuja memoaria estejam arquivadas informagdes confidenciais,
devera ser protegido por senhas.

21.7.3 - A critério da SAS e guando necessario, os documentos confidenciais serdao enviados através
de carta registrada ou através de portador/mensageiros contra recibo ou protocolo.

21.7.4 - A confidencialidade das informacdes € de responsabilidade do Diretor de Certificacdo e sé
terdo acesso as mesmas, os Diretores e 0 pessoal administrativo da SAS.

21.8 - Quando informacbes confidenciais forem divulgadas a outros organismos (organismo de
acreditacao, grupo de acordo de um esquema de avaliacdo entre pares e outros aplicaveis), a SAS
devera informar o cliente dessa acao.

21.9 - Caso o certificado da organizacéo seja acreditado pela Coordenacao Geral de Acreditacdo -
Cgcre (o que é identificado pelo simbolo de acreditacdo no rodapé do certificado) é assegurado a
21.10 - Cgcre o acesso a todas as informacdes pertinentes aos processos de certificacao
desenvolvidos no ambito da acreditagdo da SAS.

21.11 - Os Critérios de Confidencialidade de uma auditoria, incluindo seguranca e protecdo de
dados, sao de conhecimento da equipe auditora.

21.12 - A SAS possui disponiveis e usa equipamentos e instalacdes que garantem a seguranca
no tratamento das informagfes de acesso confidenciais (documentos, registros e outros aplicaveis).

21.12 - Os documentos de acesso de confidencialidade diferentes, quando conservados em uma
mesma pasta ou arquivo, deverao ser tratados como de acesso confidencial.

21.13 - O acesso a computadores, em cuja memaria estejam arquivadas informagdes confidenciais,
devera ser protegido por senhas.

21.14 - A critério da SAS e quando necessario, os documentos confidenciais serdo enviados através
de carta registrada ou através de portador/mensageiros contra recibo ou protocolo.

21.15 - A confidencialidade das informagBes é de responsabilidade do Diretor de Certificagcdo e so
terdo acesso as mesmas, os Diretores e 0 pessoal administrativo da SAS.

8.4.18 - Quando informacdes confidenciais forem divulgadas a outros organismos (organismo de
acreditacdo, grupo de acordo de um esquema de avaliacdo entre pares e outros aplicaveis), a SAS
devera informar o cliente dessa acao.

21.16 - Caso o certificado da organizacdo seja acreditado pela Coordenacdo Geral de Acreditacao -
Cgcre (o que é identificado pelo simbolo de acreditagdo no rodapé do certificado) € assegurado a
Cgcre 0 acesso a todas as informacdes pertinentes aos processos de certificacdo desenvolvidos no
ambito da acreditacdo da SAS.

21.17 - Acesso a registros organizacionais

Antes da auditoria de certificacdo, a SAS Certificadora solicita ao cliente que relate se alguma
informacéo relacionada ao SGSI (como registros do SGSI ou informagdes sobre o projeto e a eficacia
dos controles) ndo puder ser disponibilizada para revisdo pela equipe de auditoria porque contém
informagbes confidenciais ou sensiveis. A SAS Certificadora determina se o SGSI pode ser
adequadamente auditado na auséncia de tais informagoes.
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Se a SAS Certificadora concluir que ndo € possivel auditar adequadamente o SGSI sem revisar as
informagbes confidenciais ou sensiveis identificadas, ela informar ao cliente que a auditoria de
certificacdo ndo pode ocorrer até que os acordos de acesso apropriados sejam concedidos.

22 - Notificacao de alteracbes pela SAS

O presente Regulamento podera ser alterado por iniciativa da SAS.

A SAS disponibiliza o presente regulamento em seu website, devendo a organizacdo monitorar as
alteracdes realizadas através da consulta periddica ao mesmo e durante as auditorias subsequentes

sera verificado se cada cliente certificado atende aos novos requisitos.

23 - Disposicdes finais

Os casos omissos e duvidas suscitadas quanto a aplicacdo desta Publicacdo serdao dirimidos pelo
Diretor de Certificacdo ou pelo Conselho de Certificacdo da SAS.
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